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PRESENTACION

Mediante la promulgacién del Decreto 26420/LXI/17 el Congreso del Estado de
Jalisco expidid la Ley de Proteccién de Datos Personales en Posesion de Sujetos
Obligados del Estado de Jalisco y sus Municipios; cuerpo normativo que
establece las bases, principios, procedimientos y fratamiento que permite
garantizar la proteccion de datos personales de los ciudadanos en posesion de
los sujetos obligados responsables;

Ahora bien, en especifico, los articulos 3.1 fraccion XIV, y del 30 al 44 de dicho
ordenamiento legal imponen la obligacion de elaborar y aprobar un
documento que contenga las medidas de seguridad de cardcter fisico, técnico
y administrativo conforme a la normatividad de la materia.

Teniendo como base dicha normatividad, y tomando en consideracion lo
establecido en la “Guia para Implementar un Sistema de Gestion de Seguridad
de Datos Personales del 2015, emitida por el entonces Instituto Federal de
Acceso a la, Informaciéon, y la “Guia para Elaborar un Documento de
Seguridad?” aprobada por el Pleno del Instituto de Transparencia, Informacion
PUblica y Proteccion de Datos Personales del Estado de Jalisco, en la Vigésima
Octava Sesidon Ordinaria, celebra el 22 veintidds de agosto del ano 2018 dos mil
dieciocho, se crea el presente DOCUMENTO DE SEGURIDAD.

! La cual puede ser consultada en la siguiente liga electronica:
http://inicio.ifai.org.mx/Documentosdelnteres/Gu%C3%ADa Implementaci%C3%B3n SGSDP(Junio2015).pdf

2 La cual puede ser consultada en la siguiente liga electrénica:
http://www.itei.org.mx/v3/documentos/gquias/guia documento seguridad so 31082018.pdf
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GLOSARIO

Base de Datos

Conjunto ordenado de datos personales referentes a una persona fisica
identificada o identificable, condicionado a criterios determinados con
independencia de la forma o modalidad de su creacion, tipo de soporte,
procesamiento, almacenamiento y organizacion.

Disociacion

El procedimiento mediante el cual los datos personales no pueden
asociarse al fitular ni permitir, por su estructura, contenido o grado de
desagregacién, la identificacién del mismo.

DMZ

En seguridad informdtica, una zona desmilitarizada (conocida también
como DMLZ, sigla en inglés de demilitarized zone) o red perimetral es una
zona insegura gque se ubica entre la red interna de una organizacion y una
red externa, generaimente en Internet. El objetivo de una DMZ es que las
conexiones desde la red interna y la externa a la DMZ estén permitidas,
mientras que en general las conexiones desde la DMZ solo se permitan a la
red externa — los equipos (hosts) en la DMZ no pueden conectar con la red
interna. Esto permite que los equipos (hosts) de la DMZ puedan dar servicios
a lared externa a la vez que protegen la red interna en el caso de que los
infrusos comprometan la seguridad de los equipos (hots) situados en la zona
desmilitarizada. Para cualquiera de la red externa que quiera conectarse
ilegalmente a la red interna, la zona desmilitarizada se convierte en un
callején sin salida.

DNS

Un servidor DNS en informdtica responde a las siglas Domain Name System.
Gracias a los servidores DNS conocemos los nombres en las redes, como las
de Internet o las de una red privada.

Documento de

Instrumento que describe y da cuenta de manera general sobre las
medidas de seguridad técnicas, fisicas y administrativas adoptadas por el

Seguridad responsable para garantizar la confidencialidad, integridad y disponibilidad
de los datos personales que posee.
Persona fisica o juridica, publica o privada, ajena a la organizacion del
Encargado responsable, que sola o conjuntamente con oftras, trata datos personales a

nombre y por cuenta.

Evaluacion de
impacto en la

Documento mediante el cual se valoran y determinan los impactos reales
respecto de determinado tratamiento de datos personales, a efecto de
idenfificar, prevenir y mitigar posibles riesgos que puedan comprometer el

profeccion cumplimiento de los principios, deberes, derechos y demds obligaciones.
INA] Instituto Nacional de Transparencia, Acceso a la Informacidn y Proteccion
de Datos Personales.
. Instituto de Transparencia, Informaciéon Publica y Proteccion de Datos
Instituto .
Personales del Estado de Jalisco.
Unared de drea local o LAN (por las siglas en ingles de Local Area Network)
LAN es una red de computadoras que abarca un drea reducida a una casa, un
departamento o un edificio.
Liy Ley de Proteccién de Datos Personales en Posesion de Sujetos Obligados
LPDPPSO del Estado de Jalisco y sus Municipios.
Ley de Trogsporencm Ley de Transparencia y Acceso a la Informacion PUblica del Estado de
LTAIPEJM Jalisco y sus Municipios.
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Ley General

Ley General de Proteccién de Datos Personales en Posesion de Sujetos
Obligados,

Ley General de
Transparencia

Ley General de Transparencia y Acceso a la Informacién Publica.

Medidas de Conjunto de acciones, actividades, confroles o mecanismos
. administrativos, técnicos y fisicos que permiten garantizar la proteccién,
Seguridad ) S . S ) .
confidencialidad, disponibilidad e integridad de los datos personales.
Medidas de Politicas y procedimientos para la gestidon, soporte y revision de la seguridad
Seauridad de la informacién a nivel organizacional, la identificacién, clasificacion y
9t ) borrado seguro de la informacién, asi como la sensibilizacién, formacion y
Administrativas N . -
capacitaciéon del personal en materia de proteccion de datos personales.
Medidas de Conjunto de acciones y mecanismos para proteger el entorno fisico de los
Seguridad Fisicas datos personales y de 1os recursos involucrados en su tratamiento.
Medidas de Conjunto de acciones y mecanismos que se valen de la tecnologia
. e relacionada con hardware y software para proteger el entorno digital de
Seguridad Técnicas ) .
los datos personales y recursos involucrados en su tratamiento.
N/A No aplica

Responsable

Los sujetos obligados senalados en el articulo |, pdrrafo 5, de la presente Ley
qgue determinaran los fines, medios y alcance y demds cuestiones
relacionadas con un tratamiento de datos personales.

La baja archivistica de los datos personales conforme a la normativa
archivistica aplicable, que resulte en la eliminacién, borrado o destruccion

Supresién . . . .
P de los datos personales bajo las medidas de seguridad previomente
establecidas por el responsable.
Titular Persona fisica a quien pertenecen los datos personales.

Transferencia

Toda comunicacidon de datos personales dentro o fuera del territorio
mexicano, readlizada a persona distinta del fitular, responsable o
encargado.

Tratamiento

De manera enunciativa mas no limitativa cualquier operacion o conjunto
de operaciones efectuadas mediante procedimientos manuales o©
automatizados aplicados a los datos personales, relacionadas con la
obtencién, wuso, registro, organizacién, conservacién, elaboracion,
utilizacion, comunicacion, difusion, almacenamiento, posesidn, acceso,
manejo, aprovechamiento, divulgacion, fransferencia o disposicidon de
datos personales.

utJ

Universidad Tecnoldgica de Jalisco
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MEDIDAS DE SEGURIDAD IMPLEMENTADAS

MEDIDAS DE SEGURIDAD FiSICAS

La seguridad fisica consiste en la aplicacion de barreras fisicas, y procedimientos de control
como medidas de prevencidén y contra medidas ante amenazas a los recursos y la
informacion confidencial, se refiere a los controles y mecanismos de seguridad dentro y
alrededor de la obligacién fisica de los sistemas informdticos, asi como los medios de
acceso remoto al y desde el mismo, implementados para proteger el hardware y medios
de almacenamiento de datos.

Entorno
Institucional

ELIMINADO:

Informacion Reservada de conformidad al Arficulo 17.1 fracciéon |
inciso a) LTAIPEJM.

Medidas de Seguridad fisicas del entorno institucional.

Su publicacién pondria en riesgo a la UTJ pues reflejaria las posibles
vulnerabilidades.

Entorno de los
datos

e No se sitUan equipos en sitios altos para evitar caidas.

e Los servidores se ubican en espacios acondicionados
especificamente y montados en Racks especiales para tal
fin.

e No se colocan elementos méviles sobre los equipos para
evitar que caigan sobre ellos

e Se separan los equipos de las ventanas para evitar que
caigan por ellas o que objetos lanzados desde el exterior los
danen

e La UTJestd provisto de equipo para la extincidon de incendios
conforme a lo determinado por la Comisidon de Seguridad e
higiene y/o la brigada interna de proteccién civil con el
apoyo de un proveedor externo certificado.

CONTROLES DE IDENTIFICACION Y AUTENTICACION DE USUARIOS

Identificacion

ELIMINADO:

Informacion Reservada de conformidad al Arficulo 17.1 fraccioén |
inciso a) LTAIPEJM.

Controles de identificaciéon y autentificacion de usuarios.

Su publicacién pondria en riesgo a la UTJ pues reflejaria las posibles
vulnerabilidades.
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PROCEDIMIENTOS DE RESPALDO Y RECUPERACION DE DATOS PERSONALES

Los respaldos de los Sistemas que contienen los datos personales son
de acuerdo a los objetfivos de cada uno:

e En el sistema de control escolar se realizan respaldos
automdticos completos, generando una proteccién vy
trazabilidad completa de la informacion. Ademds, se
realizan respaldos a dispositivos externos de manera manual
gue se resguardan como documentacion fisica.

e Los sistemas administrativos se realiza una operacién de
respaldo incremental, el cual sélo copia los datos que han
variado desde la Ultima operacién de respaldo de cualquier
fipo, estos se readlizan de manera automatizada.
Adicionalmente se realizan respaldos a dispositivos externos
de manera manual que se resguardan como

Respaldo e

documentacion fisica.

La informacién que ingresa a través del drea de correspondencia

(antes denominada oficialia de partes), se registra en una hoja de

cdlculo y se realiza una digitalizacién completa de la misma, que se

almacena en el disco duro de equipo. A partir de la aprobacion del
presente documento deberd realizarse un respaldo incrementall
almacenado en discos duros externos y/o la nube.

Cada drea es responsable de realizar respaldos de su informaciéon
y serd la responsable de almacenar sus respaldos durante el tiempo
que senale el catdlogo de disposicion documental de la UTJ,
atendiendo, a las recomendaciones del comité de Archivo y de la
Unidad de Transparencia de la Universidad.

Los respaldos incrementales contienen fecha y hora, tanto inicial
como final.

Recuperacion Los respaldos completos contienen fecha y hora de realizacion.

La recuperacién se realiza cruzando la fecha del incidente vy el
Ultimo respaldo.

CONTROLES Y MECANISMOS DE SEGURIDAD PARA LAS TRANSFERENCIAS

La UTJ puede transferir datos personales a las autoridades federales y estatales y para
intercambiar informacién con oftras instituciones educativas, principalmente del Sistema de
Universidades Tecnoldgicas (SUT) tanto nacionales como extranjeras con las que la UTJ
mantenga convenios de intercambios académicos, asi como entes privado para efectos
de estadias y educacion dual.

e Transmisiones mediante el traslado de soportes fisicos
e Transmisiones mediante el traslado fisico de soportes electrénicos
e Transmisiones mediante el fraslado sobre redes electronicas

Cuyas condiciones y caracteristicas se detallan:
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Transmisiones
mediante el
traslado de

soportes fisicos

La informacién solo es entregada personalmente a los
titulares de la informacidn o sus autorizados, previa
acreditacion con identificacion oficial.

La transferencia solo se realiza a solicitud de autoridades, a
través de la Rectoria y limitdndola a lo estrictamente
necesario y el envio se readliza a través del mensajero
adscrito a la Rectoria o mediante personal autorizado y con
oficio de comisién; esta se realiza en sobres sellados y se
utiliza la leyenda de clasificacion senalada en los
Lineamientos Generales para Clasificacion y
Desclasificacion de la Informacién, asi como para la
elaboracién de las versiones publicas.

Toda entrega de informacion requiere acuse de recibo, y
A partir de la aprobacién del presente documento todas las
transmisiones deberdn ser registradas en la bitdcora de
transferencia de la Rectoria.

Transmisiones
mediante el
traslado fisico de
soportes
electréonicos

La informacion sélo es entregada personalmente a los
titulares de la informacidn o sus autorizados, previa
acreditacion con identificacion oficial.

La transferencia solo se realiza a solicitud de autoridades, a
tfravés de la Rectoria y limitdndola a lo estrictamente
necesario y el envio se readliza a través del mensajero
adscrito a la Rectoria o mediante personal autorizado y con
oficio de comisidn; esta se realiza en sobres sellados y se
utiliza la leyenda de clasificacién senalada en los
Lineamientos Generales para la  Clasificacién vy
Desclasificacidn de la Informacién, asi como para la
elaboracién de las versiones publicas.

Toda entrega de informacidn requiere acuse de recibo, y
A partir de la aprobacién del presente documento todas las
transmisiones deberdn ser registradas en la bitdcora de
transferencia de la Rectoria.

Transmisiones
mediante el
fraslado sobre
redes electronicas

La portabilidad de la informacién serd de conformidad con
la Ley y a solicitud de los titulares de la informacién o sus
autorizados, previa acreditacién con identificacion oficial.
La transferencia solo se realiza a solicitud de autoridades, a
través de la Rectoria y limitdndola a lo estrictamente
necesario y el envio se hace a partir de la aprobacion del
presente documento todos los soportes electrénicos que
sean fransferidos y contengan informacién confidencial
deberdn ser sometidos a un proceso a través del cual la
informacion puede ser codificada para no ser accedida por
otros, a menos que tengan la clave del cifrado.

En toda entrega de informacién se solicitara acuse de
recibo, y deberd ser registrada en la bitdcora de
transferencia de datos de la Rectoria.
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BITACORAS DE ACCESO, OPERACION COTIDIANA Y VULNERACIONES A LA
SEGURIDAD DE LOS DATOS PERSONALES

En la UTJ, solo el personal autorizado tiene acceso a los expedientes y bases de datos de
los Sistemas de Informacion Confidencial que contienen Datos Personales. Sin embargo, por
excepcion, alguien ajeno al (las) drea (s) responsable (s) puede requerir un acceso el cual
se registra en una bitdcora especifica.

BitGicoras de | Las bitdcoras de acceso a los datos personales se utilizan en los
Acceso soportes fisicos y contienen la siguiente informacion:

Nombre y cargo de quien accede
Identificacién del expediente
Fojas del expediente

Propdsito del Acceso

Fecha de Acceso

Hora de Acceso

Fecha de Devolucion

Hora de Devolucidn

ELIMINADO:

Informacion Reservada de conformidad al Arficulo 17.1 fraccion |
inciso a) LTAIPEJM.

Medidas de Seguridad de las bitdcoras. Su publicacion pondria en
riesgo a la UTJ pues indicaria la ubicacion de las bitdcoras y su
posible alteracion.

La bitdcora de vulneraciones contiene la siguiente informacién

Nombre de quien reporta

Cargo

La fecha en la que ocurrié;

El motivo de la vulneracion de seguridad; y

Las acciones correctivas implementadas de forma
inmediata y definitiva.

Vulneraciones a la
Seguridad de los
Datos Personales

orLN -

11
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TECNICAS DE SUPRESION Y BORRADO SEGURO DE DATOS PERSONALES

METoDOS Fisicos

1. Trituracidn mediante corte cruzado o en particulas: Utilizar las trituradoras de papel
ubicadas en las diversas dreas de la Universidad, que permiten cortar el documento
de forma vertical y horizontal generando fragmentos diminutos, denominados
“particulas”, lo cual hace prdcticamente imposible que se puedan unir.

2. Destruccion de los medios de almacenamiento electronicos mediante

desintegracién, consistente en separacién completa o pérdida de la unién de los
elementos que conforman algo, de modo que deje de existir.

METODOS LOGICOS

Sobre — escritura: Consiste en sobrescribir fodas las ubicaciones de almacenamiento
utilizables en un medio de almacenamiento, es decir, se trata de escribir informacién nueva
en la superficie de almacenamiento, en el mismo lugar que los datos existentes, utilizando
herramientas de software.

12
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ANALISIS DE RIESGOS

ELIMINADO:

Informacion Reservada de conformidad al Articulo 17.1 fraccidén | inciso a) LTAIPEJM.

personales por la divulgacion del mismo.

Incluye:

6 pdrrafos de informacién
1 diagrama

1 tabla resume

Andlisis de riesgo de los datos en posesidon de la UTJ, puede poner en riesgo a los datos
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IDENTIFICACION DE MEDIDAS DE SEGURIDAD

Medidas de
Seguridad
Administrativas

ELIMINADO:

Informacion Reservada de conformidad al Articulo 17.1 fraccion |
inciso a) LTAIPEJM.

Condiciones de los datos en posesidn de la UTJ, puede poner en
riesgo a los datos personales por la divulgacion del mismo.

Medidas de
Seguridad
Avanzadas para
Accesos desde
Red Interna RI-3
conforme ala
metodologia

ELIMINADO:

Informacion Reservada de conformidad al Articulo 17.1 fraccion |
inciso a) LTAIPEJM.

Condiciones de los datos en posesion de la UTJ, puede poner en
riesgo a los datos personales por la divulgaciéon del mismo.

Medidas de
Seguridad Fisicas

ELIMINADO:

Informacion Reservada de conformidad al Articulo 17.1 fraccion |
inciso a) LTAIPEJM.

Condiciones de los datos en posesion de la UTJ, puede poner en
riesgo a los datos personales por la divulgacion del mismo.

Medidas
reforzadas de
Seguridad para
Accesos desde
entornos de Alta
Anonimidad

ELIMINADO:

Informacion Reservada de conformidad al Articulo 17.1 fraccién |
inciso a) LTAIPEJM.

Condiciones de los datos en posesion de la UTJ, puede poner en
riesgo a los datos personales por la divulgacién del mismo.
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ANALISIS DE BRECHA

Andlisis de las principales Medidas de Seguridad pendientes de implementar en la UTJ
(Metodologia BAA,INAI)

Medidas de
Seguridad
Administrativas

ELIMINADO:

Informacion Reservada de conformidad al Articulo 17.1 fraccion |
inciso a) LTAIPEJM.

Medidas de Seguridad faltantes de implementar en la UTJ, su
publicacién pondria en riesgo a la UTJ al mostrar los puntos
vulnerables existentes.

Medidas de
Seguridad
Avanzadas para
Accesos desde

ELIMINADO:

Informacion Reservada de conformidad al Articulo 17.1 fraccion |
inciso a) LTAIPEJM.

Medidas de Seguridad faltantes de implementar en la UTJ, su

Seguridad Fisicas

Red Interna publicacién pondria en riesgo a la UTJ al mostrar los puntos
vulnerables existentes.
ELIMINADO:
Informacion Reservada de conformidad al Articulo 17.1 fraccion |
Medidas de inciso a) LTAIPEJM.

Medidas de Seguridad faltantes de implementar en la UTJ, su
publicacién pondria en riesgo a la UTJ al mostrar los puntos
vulnerables existentes.

Medidas
reforzadas de
Seguridad para
Accesos desde
entornos de Alta
Anonimidad

ELIMINADO:

Informacion Reservada de conformidad al Articulo 17.1 fraccién |
inciso a) LTAIPEJM.

Medidas de Seguridad faltantes de implementar en la UTJ, su
publicacién pondria en riesgo a la UTJ al mostrar los puntos
vulnerables existentes.
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ON DE VULNERACIONES

PLAN DE RESPUESTA

En caso de existir alguna vulneracién a los datos personales en resguardo de la UTJ, se
realizardn las siguientes acciones:

1.

2.

Restauracion inmediata de la operatividad mediante los respaldos de los soportes
electréonicos y versiones digitales de los soportes fisicos.

En caso de que la vulneracidn fuera resultado de la comision de un delito realizar las
denuncias correspondientes.

Llenado de Formato A para las Vulneraciones a los Sistemas de Informacién y Bases
de Datos (anexo 1), por parte de la persona que detecté la vulneracion.

Llenado de Formato B para las Vulneraciones a los Sistemas de Informacién y Bases
de Datos (anexo 2), por parte de la Unidad de Transparencia, al no contarse con un
drea de Proteccién de Datos.

Determinaciéon de la magnitud de la afectacidn vy elaboracién de
recomendaciones para los fitulares.

Elaboracion de informe y propuesta de medidas correctivas a corto y mediano
plazo por parte de la Unidad de Transparencia.

Notificacién a titulares en un lapso de 72 horas de forma significativa vean
afectados sus derechos.

Llenado de la bitdcora de vulneraciones conforme al articulo 39 de la Ley de
Proteccién de Datos Personales en Posesion de Sujetos Obligados de Estado de
Jalisco y Municipios.
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MECANISMOS DE MONITOREO Y REVISION DE LAS MEDIDAS DE
SEGURIDAD

Se realizard un monitoreo anual de los diversos sistemas de seguridad y se presentard un
informe en la sesién ordinaria del Comité de Transparencia de la Universidad, extensivo all
equipo directivo la institucién, para su conocimiento y toma de decisiones.

En base a dichos monitoreos se realizard la actualizacién de este Documento de Seguridad,
principalmente en las Medidas de Seguridad y el andlisis de brechas.

17

DOCUMENTO DE SEGURIDAD 2021



Universidad Tecnoldgica
de Jalisco

PLAN DE TRABAJO

(Se da cumplimiento a lo senalado en el articulo 36 fraccion XVIiI)

La existencia del documento de seguridad, busca enmarcar los deberes de la Universidad
Tecnolbgica de Jalisco, para la éptima proteccidn de datos personales; en ese sentido,
debido ala importancia en materia de datos personales, se debe mantener actualizado el
plan de trabajo, el cual permita alcanzar los objetivos del sistema de seguridad.

Con base en lo anterior, Se ha planteado implementar la totalidad de las medidas de
seguridad faltantes en un periodo de dieciocho meses a partir de la aprobacién del
presente documento de seguridad, de este modo, las medidas de seguridad fisicas y
técnicas que requieran la erogacién de recursos, se realizaran conforme a los tiempos
administrativos de la Universidad Tecnoldgica de Jalisco y que el presupuesto lo permita.

Para la ejecuciéon del presente documento de seguridad, se dard prioridad a las siguientes
actividades:

Mes1ALS

1. Se emitird circular para difundir la emision del presente documento, a través de la
cual se remitird copia digital del mismo a todos los correos institucionales vigentes
de la Universidad Tecnoldgica de Jalisco.

2. Se comunicard al personal que labora en la Universidad Tecnoldégica de Jalisco,
sobre la emision del documento de seguridad, solicitando su apoyo para la
difusién interna del mismo;

3. Se solicitard apoyo del Instituto de Transparencia, Informacidén Publica vy
Proteccion de Datos Personales del Estado de Jalisco, para la capacitacion de
los servidores puUblicos que recaban datos personales.

Mes7 AL12

1. Se deben verificar constantemente los sistemas de informacién para el
cumplimiento de los esténdares de seguridad;

MEes 13 AL 18

1. Elaboraciéon del Plan de Contingencia

18

DOCUMENTO DE SEGURIDAD 2021



Universidad Tecnolégica
de Jalisco

PROGRAMA GENERAL DE CAPACITACION

La capacitacién del personal de la UTJ es cuatrimestral, impartiéndose de manera general en la Ultima
semana de cada cuatrimestre lectivo, en la denominada Semana de integracion, incluyéndose

siempre temdticas referentes a:

UNIDAD ADMINISTRATIVA

TEMATICAS

Unidad de Transparencia

Rector y Secretarios

Directores de drea, Subdirectores de drea y
Jefes de departamento

Personal administrativo que frata datos

personales

Personal académico que frata datos personales

Personal de apoyo que trata datos personales

<

SNENENENAN

Generalidades de la Ley de Proteccion
de Datos Personales en Posesidn en
Sujetos Obligados

Sistemas de Informacion Confidencial
Aviso de Privacidad

Transferencia de Datos Personales
Principios y deberes

Sistemma de Gestidon, Medidas de
Seguridad y acciones preventivas.

DOCUMENTO DE SEGURIDAD 2021
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CATALOGO DE SISTEMAS DE TRATAMIENTO DE DATOS PERSONALES

Relacion de Sistemas de tratamiento de datos personales de la Universidad
Tecnoldgica de Jalisco

DOCUMENTO DE SEGURIDAD 2021

SISTEMAS DE TRATAMIENTO AREA RESPONSABLE
1 Sistema de tratamiento de recursos humanos Subdireccion de Recursos
Humanos

2 | Sistema de tratamiento de los expedientes de las Unidad de Transparencia, UTJ
solicitudes de informacidén puUblica y proteccién de
datos personales

3 | Sistema de tratamiento de servicios escolares Direccion de Servicios Escolares

4 | Sistema de tratamiento de seguimiento a Jefatura de Seguimiento a
egresados Egresados

5 | Sistema de fratamiento de prdacticas, estadias y Jefatura de Précticas, Estadias y
servicio social Servicio Social

é | Sistema de fratamiento de condonaciones y Subdireccién de Servicios
exenciones Estudiantiles

7 | Sistema de tfratamiento de expedientes de Subdireccién de Servicios
asesoria psicoldgica. Estudiantiles

8 | Sistema de tratamiento de expedientes médicos Jefatura de Servicios Médicos

9 | Sistema de tratamiento de educacién continua y Jefatura de Educacién Continuay
servicios tecnoldgicos Servicios Tecnoldgicos

10 | Sistema de tratamiento de servicios bibliotecarios Jefatura de Servicios Bibliotecarios

11 | Sistema de tratamiento de la estrategia Abogado General
juridica/administrativa, procesos seguidos en
forma de juicio y los juicios no cause estado.

12 | Sistema de tratamiento de Prensa y Difusidon Jefatura de prensa y difusiéon

13 | Sistema de tratamiento de Soporte y Redes Jefatura de soporte y redes

14 | Sistema de tratamiento de sistemas de Jefatura de sistemas de
informacion informacion

15 | Sistema de tratamiento de gestién de entornos Subdireccion de gestion de
virtuales y mesa de ayuda entornos virtuales y mesa de

ayuda

16 | Sistema de tratamiento de confrol de pagos de los | Jefatura de contabilidad,
alumnos programacion y presupuesto

17 | Sistema de tratamiento de los concursos de Subdireccién de recursos
oposicion humanos

18 | Sistema de tratamiento del drgano interno de Organo interno de control
conftrol
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1. SISTEMA DE TRATAMIENTO DE RECURSOS HUMANOS

1. Sistema de Tratamiento de Recursos Humanos

Encargado (a): Gabriela Cortes Figueroa
Cargo: Subdirectora
Area: Recursos Humanos

e Dirigir y vigilar los servicios que proporciona el
Departamento de Recursos Humanos, supervisando las
actividades que se realizan en el drea, con la finalidad
de dar la atencidn necesaria al personal que labora en
la Universidad.

e Verificar que se realicen correctamente y en tiempo los
pagos de sueldos, retenciones y demds prestaciones al
personal que labora en la Universidad, revisando las
néminas, con el fin de que los empleados reciban su
pago de acuerdo a los tabuladores establecidos.

e Coordinarlas actividades de reclutamiento y seleccién
de personal, verificando que las personas que son
propuestas al drea solicitante son competentes para
desempenar el puesto solicitado.

e Apoyar al drea académica durante el proceso de
contratacién de personal académico, de acuerdo alo
establecido en el Reglamento de Ingreso, Promocion,
Permanencia del Personal Académico.

e Supervisar el control de asistencia del personal
académico de tiempo completo y administrativo,
verificando que cumplan con los horarios establecidos,
reportando incidencias, con el objeto de cumplir con
las politicas y normas vigentes.

e Planear vy coordinar el programa anual de
capacitacion y desarrollo del personal, detectando
necesidades de capacitacion vy estableciendo
contacto con las dreas respectivas, a fin de asegurar
que el personal de la Universidad cuente con los
conocimientos y/o habilidades que exige su puesto.

e Dar seguimiento oportuno al sistema de Gestidn de
Calidad establecido y actualizando procedimiento,
generando acciones preventivas y/o proyectos de
mejora.

e Orientar empleados de la Institucién, atendiendo sus
inquietudes laborales de manera oportuna.

Las demds encomendadas por su superior jerdrquico, asi como
las derivadas de la normatividad aplicable en la materia
Personal autorizado para tratamiento:

Funciones y
Obligaciones:

Nombre: Ana Baudelia Manzo Diaz
Cargo: Coordinadora de drea

e Orientar a empleados de la institucion, atendiendo a
Funciones: sus inquietudes laborales de manera oportuna, con el

fin de resolver sus dudas.
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Llevar controles internos de prestaciones e incidencias
del personal, actualizando la informacion
oportunamente, para cumplir con el pago de sueldos,
prestaciones ligadas y no ligadas al salario, asi como
con los pagos fiscales.

Registrar y llevar los controles correspondientes tanto
en la documentacidén que se recibe como en la que se
entrega en el drea, asi como de los servicios que
proporciona, implementando el sistema de archivo
adecuado, para mantenerlo actualizado y eficientizar
el manejo de los documentos e informacion.

Elaborar las ndminas del personal que labora en la
Universidad, registrando las incidencias, capturando
las percepciones, prestaciones, descuentos o
retenciones correspondientes en el software que se
fiene para tal efecto, con el objeto de llevar a cabo la
remuneracién precisa y oportuna a los empleados.
Elaborar las cedulas de autodeterminacion (IMSS e
INFONAVIT), procesando la informacién en le SUA y
cotejando que las cuotas sean las correctas, para
efectuar en tiempo y forma el pago ante las
dependencias correspondientes.

Infegrar y mantener actualizados los expedientes de los
empleados de la Universidad, revisando que la
documentacién minima requerida se encuentre
completa, con el fin de contar con el expediente
completo del personal, realizar los movimientos ante el
IMSS, elaborar los contratos, nombramientos etc.
Coordinar el proceso de reclutamiento y seleccion
para la contrataciéon del personal administrativo,
dando seguimiento a las requisiciones del personal de
acuerdo al procedimiento que se tiene establecido
para tal efecto, lo anterior para realizar la contratacion
oportuna del personal solicitado.

Las demds encomendadas por su superior jerdrquico,
asi como las derivadas de la normatividad aplicable en
la materia

Nombre: Noemi Soledad Zuzuarregui Covarrubias
Cargo: Jefa de Oficina
e COrientar a empleados de la institucion, atendiendo a
sus inquietudes laborales de manera oportuna, con el
fin de resolver sus dudas.
e Llevar conftroles internos de prestaciones e incidencias
del personal, actualizando la informacion
Funciones: oportunamente, para cumplir con el pago de sueldos,

prestaciones ligadas y no ligadas al salario, asi como
con los pagos fiscales.

Registrar y llevar los controles correspondientes tanto
en la documentacién que se recibe como en la que se
enfrega en el dreqa, asi como de los servicios que
proporciona, implementando el sistema de archivo
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adecuado, para mantenerlo actualizado y eficientar el
manejo de los documentos e informacion.

Las demds encomendadas por su superior jerdrquico,
asi como las derivadas de la normatividad aplicable en
la materia

Nombre:

Erika Liliona Valdez Manzo

Cargo:

Jefa de Oficia

Funciones:

Orientar a empleados de la institucién, atendiendo a
sus inquietudes laborales de manera oportuna, con el
fin de resolver sus dudas.

Llevar controles internos de prestaciones e incidencias
del personal, actualizando la informacion
oportunamente, para cumplir con el pago de sueldos,
prestaciones ligadas y no ligadas al salario, asi como
con los pagos fiscales.

Registrar y llevar los controles correspondientes tanto
en la documentacidén que se recibe como en la que se
entrega en el drea, asi como de los servicios que
proporciona, implementando el sistema de archivo
adecuado, para mantenerlo actualizado y eficientar el
manejo de los documentos e informacion.

Infegrar y mantener actualizados los expedientes de los
empleados de la Universidad, revisando que la
documentacién minima requerida se encuentre
completa, con el fin de contar con el expediente
completo del personal, realizar los movimientos ante el
IMSS, elaborar los contratos, nombramientos etc.
Coordinar el proceso de reclutamiento y seleccion
para la contratacién del personal administrativo,
dando seguimiento a las requisiciones del personal de
acuerdo al procedimiento que se tiene establecido
para tal efecto, lo anterior para realizar la contratacién
oportuna del personal solicitado.

Las demds encomendadas por su superior jerdrquico,
asi como las derivadas de la normatividad aplicable en
la materia

Nombre:

Monica Elizabeth Sdnchez Valdivia

Cargo:

Coordinadora

Funciones:

Orientar a empleados de la institucién, atendiendo a
sus inquietudes laborales de manera oportuna, con el
fin de resolver sus dudas.

Llevar conftroles internos de prestaciones e incidencias
del personal, actualizando la informacion
oportunamente, para cumplir con el pago de sueldos,
prestaciones ligadas y no ligadas al salario, asi como
con los pagos fiscales.

Registrar y llevar los controles correspondientes tanto
en la documentacién que se recibe como en la que se
enfrega en el dreqa, asi como de los servicios que
proporciona, implementando el sistema de archivo
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adecuado, para mantenerlo actualizado y eficientar el
manejo de los documentos e informacion.

e Las demds encomendadas por su superior jerdrquico,
asi como las derivadas de la normatividad aplicable en
la materia

Tipo de datos person

ales pertenecientes al Sistema de Tratamiento de Recursos

Humanos:

Datos Identificativos

Inventario: Datos académicos
Datos laborales
I Nombre
Il. Domicilio
Bases de datos: . Teléfono particular
V. Celular
V. Sexo
ELIMINADO:

Controles de seguridad
para las bases de datos:

Informacién Reservada de conformidad al Articulo 17.1
fraccion | inciso a) LTAIPEJM.

Seguridad de los datos personales.

Indicaria la condicidén de datos y se podria encontrar puntos

débiles.

Estructura y descri

cion del Sistema de Tratamiento de Recursos Humanos:

Tipo de soporte:

Fisico y electrénico.

Caracteristicas del lugar
del resguardo:

ELIMINADO:

Informacion Reservada de conformidad al
fraccion linciso a) LTAIPEJM.

Caracteristicas de los resguardos donde se encuentran los
datos personales.

Indicaria la condicién de los datos y se podria encontrar
puntos débiles.

Arficulo 17.1

Programas en que se

vtilizan los datos | Bases de datos Excel y Word.
personales
Las bitdcoras de acceso y operacion cotidiana
Bitdcoras fisicas e | Las bitdcoras fisicas de acceso a los datos se encuentran en

identificacion y/o lugar
de almacenamiento

posesidn vy resguardo del personal de la Subdireccién de
Recursos Humanos.

BitGcoras electrénicas
de identificacion y/o
lugar de
almacenamiento.

Las bitdcoras electronicas de acceso a los datos personales se
encuentran en posesidon y resguardo del personal de la
Subdireccion de Recursos Humanos.

Las bitdcoras de vulneraciones de seguridad

Cuando exista un intento o bien una vulneracién de las medidas de seguridad, este
deberd quedar documentado en la bitdcora de vulneraciones de seguridad.
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2. SISTEMA DE TRATAMIENTO DE LOS EXPEDIENTES DE SOLICITUDES DE ACCESO A
LA INFORMACION PUBLICA Y PROTECCION DE DATOS PERSONALES

2. Sistema de Tratamiento de los expedientes de solicitudes de acceso a

la informacién puUblica y proteccion de datos personales

Encargado (a):

Blanca Mariana Jaramillo Cruz

Cargo:

Coordinadora y Titular de la Unidad de Transparencia

Area:

Unidad de Transparencia

Funciones y Obligaciones:

Administrar el sistema del sujeto obligado que opere
la informacién fundamental;

Actualizar mensualmente la informacioén
fundamental del sujeto obligado;

Recibir y dar respuesta a las solicitudes de
informacion publica, para lo cual debe integrar el
expediente, realizar los trdmites internos y desahogar
el procedimiento respectivo;

Tener a disposicibn del publico formatos para
presentar solicitudes de informacién publica:

Por escrito;

Para imprimir y presentar en la Unidad, y

Via internet;

Lievar el registro y estadistica de las solicitudes de
informacion publica, de acuerdo al Reglamento;
Asesorar gratuitamente a los solicitantes en los
trdmites para acceder a la informacién publica;
Asistir - gratuitamente a los solicitantes que lo
requieran para elaborar una solicitud de
informacion publica;

Requerir y recabar de las oficinas correspondientes
0, en su caso, de las personas fisicas o juridicas que
hubieren recibido recursos puUblicos o realizado
actos de autoridad, la informacién publica de las
solicitudes procedentes;

Solicitar al Comité de Transparencia interpretacion o
modificacion de la clasificacion de informacion
publica solicitada;

Capacitar al personal de las oficinas del sujeto
obligado.

Informar al titular del sujeto obligado y al Instituto
sobre la negativa de los encargados de las oficinas
del sujeto obligado para entregar informacién
publica de libre acceso;

Proponer al Comité de Transparencia
procedimientos internos que aseguren la mayor
eficiencia en la gestidén de las solicitudes de acceso
a la informacion;

Coadyuvar con el sujeto obligado en la promocidén
de la cultura de la fransparencia y el acceso a la
informacién publica;
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superior
de la

Las demds encomendadas por su
jerérquico, asi como las derivadas
normatividad aplicable en la materia.

Tipo de datos personales p
de solicitudes de inf

ertenecientes al Sistema de Tratamiento de los expedientes
ormacion publica y proteccion de datos personales:

Inventario:

Nombre, domicilio, firma, correo electronico, teléfono

Bases de datos:

No aplica

Controles de seguridad
para las bases de datos:

ELIMINADO:

Informacién Reservada de conformidad al Articulo 17.1
fraccion | inciso a) LTAIPEJM.

Seguridad de los datos personales.

Indicaria la condicién de datos y se podria encontrar puntos
débiles.

Estructura y descripcion del

Sistema de Tratamiento de los expedientes de solicitudes de

informacion publica y proteccion de datos personales:

Tipo de soporte:

Fisico y electrénico.

Caracteristicas del lugar
del resguardo:

ELIMINADO:

Informacion Reservada de conformidad al Articulo 17.1
fraccion | inciso a) LTAIPEJM.

Caracteristicas de los resguardos donde se encuentran los
datos personales.

Indicaria la condicion de los datos y se podria encontrar
puntos débiles.

Programas en que se
vtilizan los datos | Registrar y gestionar las solicitudes de informacién publica
personales

Las bitdcoras de acceso y operacion cotidiana
oz . . Las bitdcoras de acceso a los datos personales se
Bitacoras fisicas e

identificacién y/o lugar de
almacenamiento

encuentran en posesidn y resguardo del encargado de la
Unidad de Transparencia, la cual tiene la obligacién de
documentar los accesos que se den a la informacion.

Bitdcoras electronicas de
identificacién y/o lugar de
almacenamiento.

Existe una base de datos en formato Excel, el cual es
resguardado en la computadora del Titular de Unidad de
Transparencia, en la cual se hace constar el nombre de los

solicitantes y recurrentes

Las bitdcoras de vulneraciones de seguridad

Cuando exista un intento o bien una vulneracién de las medidas de seguridad, este
deberd quedar documentado en la bitdcora de vulneraciones de seguridad.
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3. SISTEMA DE TRATAMIENTO DE SERVICIOS ESCOLARES

3. Sistema de Tratamiento de servicios escolares

Encargado (a): Alejandro lbarra Cervantes
Cargo: Director de drea
Area: Servicios Escolares

e Coordinar las actividades que se realizan para los
frédmites necesarios durante la permanencia del
alumno, desarrollando procedimientos claros y precisos
qgue permitan al alumno (a) realizar sus frdmites en
tiempo y forma.

e Elaborar el Calendario Escolar y de Trdmites de Primer

Ingreso.
e Supervisar el proceso de inscripcidn de nuevo ingreso,
estableciendo mecanismaos que permitan

proporcionar un buen servicio al cliente (aspirante) y
resguardando de manera eficiente sus documentos, a
fin de tener su registro actualizado y proceso
confrolado para dar un servicio eficiente.

e Supervisar que el proceso de registro de calificaciones
de alumnos (as) se redlice en tiempo y forma
adecuada, manteniendo actualizado el sistema de
informacion para que las demds dreas involucradas
cumplan con su parte, lo anterior con la finalidad de
gue los datos estén correctos y disponibles para su
consulta y elaboraciéon de documentos.

e Coordinar la aplicacién del examen de ingreso,

Funciones Yy elaborando un programa anual de aplicacién,

Obligaciones: informando a las dreas que intervienen y planeando la
logistica de cada aplicacion, para lograr que el
aspirante y alumno (a) cumplan con este requisito en
fiempo y forma.

e Coordinar y supervisar el proceso de ftitulacion de
alumnos (as) incluyendo el trdmite de registro vy
expedicidn de cedula profesional ante la Direccién
General de Profesiones y la Direccidn de Profesiones
del Estado de Jalisco, elaborando los procedimientos
pertinentes para el confrol de documentos,
estableciendo tiempos de entrega, con el objeto de
organizar y controlar el proceso de egreso para que el
egresado cuente a la brevedad posible con sus
documentos.

e Elaborar el POA (programa operativo anual) de la
Direccién de Servicios Escolares, planteando metas y
programas de trabajo para el ano en curso, y dando
seguimiento al mismo, para que la Universidad cumpla
en tiempo y forma con la entrega del POA global. El
seguimiento se hace cuatrimestralmente.

e Participar en la elaboracidon de informes y/o reportes,
proporcionando la informacién necesaria, con la
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finalidad de atender los diversos requerimientos de las
dreas solicitantes.

Dar seguimiento oportuno al sistema de gestion de
calidad, estableciendo y actualizando
procedimientos, generando acciones preventivas y/o
proyectos de mejora, con el objetivo de contribuir en
la mejora contfinua.

Participar como miembro del Comité de Exenciones y
Condonaciones para el otorgamiento de apoyos a los
alumnos que lo requieran de conformidad a lo
establecido en el reglamento correspondiente.
Participar como miembro activo del Comité de
Tutorias.

Las demds encomendadas por su superior jerdrquico,
asi como las derivadas de la normatividad aplicable en
la materia.

Personal autorizado para tratamiento:

Nombre:

Sagrario Romero Dominguez

Cargo:

Jefa de departamento

Funciones:

Elaborar el Calendario de Tramites de primer ingreso
Aperturar la oferta cuatrimestral de primer ingreso
Entrevistas a los aspirantes

Recepcidén de documentos

Logistica del Examen Admisiéon

Aplicacién del Examen de Admision

Emitir el dictamen de Admision

Dictamen Complementario

Nombre:

Adriana de Jesus Espinoza Rosales

Cargo:

Jefa de Departamento

Funciones:

Elaborar reportes de Estadistica

Matricula alcanzada

Tasa de retencidn

Eficiencia terminall

Tasa de reprobacion

Aprovechamiento escolar

Bajas

Bases de titulados

Formato 911

Trayectoria educativa

Reportes del MEG

Tablas de Matricula Auditable

Atencidon en ventanilla

Indicadores de medicidn

Actualizacién de procedimientos

Elaboracion de reporte de alumnos activos en el
formato de ficha escolar que alimenta la base de
datos SUBES

Las demds encomendadas por su superior jerdrquico,
asi como las derivadas de la normatividad aplicable en
la materia.

Nombre:

Maria Magdalena Mariscal Salcedo
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Cargo: Coordinadora de drea
e Impresiédn de certificados de estudio
¢ Impresidn de constancias de servicio social
e Acta de exencidén de examen profesional
e Reunidn cuatrimestral con alumnos del proceso de
Funciones: fitulacion . .
e Mantener actualizado el catdlogo de carreras,
formatos y firmas ante la Direccion General de
Profesiones y la Direccion de Profesiones del Estado de
Jalisco
e Atencién en ventanilla
Nombre: Laura Alejandra SGnchez Reyes
Cargo: Coordinadora de drea
e Registro de Titulos Electréonicos en la plataforma de la
DGP
e Escanear documentos de los alumnos
Funciones: e Captura de Datos de los alumnos
¢ Impresidn de documentos oficiales de egresados
e Conformar expedientes
e Atencién en ventanilla para entregar titulos
Nombre: Jonathan Eduardo Pérez Alvarado
Cargo: Coordinador de drea
e Atfencién a Alumnos en Ventanilla
e Reingresos
e Baqjas
o Cambios de grupos y turno
Funciones: o Alta IMSS Alumnos
¢ Revalidacion de materias
e Capacitaciéon a alumnos para tramites de IMSS vy
AGORA
o Certificados Parciales
Nombre: Mayra Cisneros Nuno
Cargo: Jefa de oficina
e Entrevistas a aspirantes
e Recepcidn de documentos
. e Partficipar en la aplicacion del examen de primer
Funciones: .
ingreso
e Atencidn telefénica
e Creacién de sobres para expedientes
Nombre: Jorge Geovany de la Cruz Colmenares
Cargo: Jefe de oficina
e Enfrevistas a aspirantes
e Recepcidn de documentos
Funciones: e Participar en la aplicacion del examen de primer
ingreso
e Atencién telefénica
Nombre: Arely Socorro Ramos Martinez
Cargo: Jefa de oficina
e Atencién en ventanillas
Funciones: e Llamadas telefénicas

e Digitalizacion de documentos de alumnos
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Nombre: Maria Isabel Ramirez Delgado
Cargo: Secretaria de Direccidn

e Atfencidén en ventanillas
Funciones: ¢ Llamadas telefonicas

e Autenticidad de Alumnos

Tipo de datos personales pertenecientes al Sistema de Tratamiento de servicios

escolares:

Datos Identificativos

Controles de seguridad
para las bases de datos:

Inventario: Datos académicos
Datos laborales
l. Nombre
Il. Domicilio
Bases de datos: M. Teléfono particular
V. Celular
V. Sexo
ELIMINADO:

Informacioén Reservada de conformidad al Articulo 17.1
fraccion | inciso a) LTAIPEJM.

Seguridad de los datos personales.

Indicaria la condicidén de datos y se podria encontrar puntos

débiles.

Estructura y descri

cion del Sistema de Tratamiento de servicios escolares:

Tipo de soporte:

Fisico y electrénico.

Caracteristicas del lugar
del resguardo:

ELIMINADO:

Informacion Reservada de conformidad al
fraccién | inciso a) LTAIPEJM.

Caracteristicas de los resguardos donde se encuentran los
datos personales.

Indicaria la condicién de los datos y se podria encontrar
puntos débiles.

Arficulo 17.1

Programas en que se

identificacion y/o lugar
de almacenamiento

utilizan los datos | Sistema Integral de Informacién Agora
personales
Las bitGcoras de acceso y operacion cotidiana
Bitdcoras fisicas e | Bitdcora de uso de expedientes de alumnos en trdnsito, se

mantiene en fisico en al drea de archivo.
Libros de acuse de entrega de documentos a egresados

Bitdcoras elecirdnicas
de identificacién y/o
lugar de
almacenamiento.

No se cuenta con ellas.

Las bitdcoras de vulneraciones de seguridad

Cuando exista un intento o bien una vulneracién de las medidas de seguridad, este
deberd quedar documentado en la bitdcora de vulneraciones de seguridad.
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4. SISTEMA DE TRATAMIENTO DE SEGUIMIENTO A EGRESADOS

4. Sistema de Tratamiento de Seguimiento a Egresados

Encargado (a): Verénica Avila Herndndez
Cargo: Jefa de Departamento
Area: Seguimiento a egresados
e Integrar y mantener actualizado el Padrén de
Egresados.

Establecer y mantener comunicacién constante con
instituciones de los diferentes sectores sociales, a fin
de conocer las caracteristicas del desempeno
profesional de los egresados de la Universidad.

e Procesar y andlizar la informacion correspondiente a
los egresados, a fin de determinar pardmetros que
permitan evaluar el impacto de su desempeno
profesional en los diferentes sectores de la sociedad.

e FElaborar, en coordinacién con las dependencias

Funciones y universitarias correspondientes, proyectos tendientes
Obligaciones: a la mejora continua de la calidad profesional de los
egresados.

e Coordinar, asignar y evaluar las actividades del
personal a su cargo.

e Cumplir y hacer cumplir las disposiciones
reglamentarias establecidas en los ordenamientos
universitarios.

e Dar seguimiento oportuno al sistema de gestion de
calidad, estableciendo y actualizando
procedimientos, generando acciones preventivas
y/o proyectos de mejora, con el objetivo de conftribuir
en la mejora continua.

Personal autorizado para tratamiento:

Nombre: Esmeralda de Jesus Rodriguez

Cargo: Coordinadora de drea

e Elaborar el programa cuatrimestral de la
coordinacién de bolsa de trabajo.

e Organizar cuatrimestraimente una conferencia
estratégica en la busqueda de empleo.

e Promover y registra los CV recibidos, para su control y
seguimiento.

e Enviar por medio electrénico el formato de registro a
las empresas interesadas en la promocion de
vacantes y a su vez para su registro y publicacion.

e Publicar las vacantes en la pdgina web de la UTJ.

e Dar seguimiento a las empresas después de la
recepcion del formato de registro e vacantes
enviando por medio electrénico los curriculums vitae
gue pueden cubrir dicha vacante.

e Dar seguimiento en la verificacion del estatus de la
vacante publicada y posteriormente registrarla.

Funciones:
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e Dar seguimiento en las vacantes que no han sido
cubierta, enviando a la empresa los nuevos CV que
se hayan recibido posteriormente.

¢ Darseguimiento cuatrimestral por medio del formato
“Seguimiento de vacantes y colocacién de
egresados por bolsa de frabajo”.

e Dar seguimiento después de un cuatrimestre a los
egresados en situacidén de desempleo por medio
electréonico y via telefénica.

e Aplicacién de la encuesta de satisfaccion del servicio
de Bolsa de Trabajo por medio electrénico y/o via
telefénica.

e Entfrega un reporte de andlisis posterior al cierre del
cuaftrimestre.

e Apoyo logistica acto académico.

e Apoyo en la aplicacién de encuestas de la jefatura
de Seguimiento de Egresados.

e Apoyo general a la jefatura de seguimiento de
egresados.

e Apoyo a la secretaria para eventos internos vy
externos.

e Redlizacion de todas las actividades que me sean
encomendadas por mis superiores.

Tipo de datos personales

pertenecientes al Sistema de Tratamiento de Seguimiento a
Egresados:

Nombre, domicilio, edad, fecha de nacimiento, correo

Controles de seguridad
para las bases de datos:

Inventario: electréonico y teléfono particular, Teléfono celular, estado
civil, firma, CURP.
l. Nombre
Il. Domicilio
Il Edad
V. Fecha de Nacimiento
V. Teléfono Particular
VI. Celular
Bases de datos: VII. Estado civil a
VIII. Correo electrénico
IX. Firma
X. CURP
XI. Trayectoria Educativa
XIl. Calificaciones
XIlI. Constancia de discapacidad
XIV.  Comprobante de ingresos y egresos
ELIMINADO:

Informacion Reservada de conformidad al Articulo 17.1
fraccion linciso a) LTAIPEJM.

Seguridad de los datos personales.

Indicaria la condicion de datos y se podria encontrar puntos
débiles.

Estructura y descripcion del Sistema de Tratamiento de Seguimiento a Egresados:

Tipo de soporte:

| Fisico y electrénico.
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Caracteristicas del lugar
del resguardo:

ELIMINADO:

Informacion Reservada de conformidad al Articulo
fraccion | inciso a) LTAIPEJM.

Caracteristicas de los resguardos donde se encuentran los
datos personales.

Indicaria la condiciéon de los datos y se podria encontrar
puntos débiles.

17.1

Programas en que se | Dar seguimiento a los egresados de la Universidad, para
utilizan los datos | conocer su nivel de insercion laboral y estudios posteriores en
personales SU CasO.
Las bitGcoras de acceso y operacion cotidiana
oz , . Las bitdcoras de acceso a los datos personales se
Bitacoras fisicas e

identificacion y/o lugar
de almacenamiento

encuentran en posesidn y resguardo del Personal de
Desempeino de Egresados los cuales tienen la obligaciéon de
documentar los accesos que se den a la informacion.

Bitdcoras elecironicas de
identificaciéon y/o lugar
de almacenamiento.

Las bitdcoras electronicas de acceso a los datos personales
se encuentran en posesion y resguardo del encargado del
Departamento de Desempeno a Egresados, la cual tiene la
obligacién de documentar los accesos que se den a la
informacion.

Las b

itdcoras de vulneraciones de seguridad

Cuando exista un intento

o bien una vulneracién de las medidas de seguridad, este

deberd quedar documentado en la bitdcora de vulneraciones de seguridad.
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5. SISTEMA DE TRATAMIENTO DE PRACTICAS, ESTADIAS Y SERVICIO SOCIAL

5. Sistema de Tratamiento de Practicas, estadias y servicio social

Encargado (a):

Judith Chdvez Lopez

Cargo:

Jefa de Departamento

Area:

Prdcticas, estadias y servicio social

Funciones Yy
Obligaciones:

Orientar a los alumnos de la Universidad Tecnoldgica
de Jadlisco en la presentacion del servicio social,
asesorando y tramitando la informacidn requerida por
los alumnos, para readlizar su servicio social como
requisito previo a la estadia.

Dar seguimiento a las solicitfudes de convenios, para
promover apoyos reciprocos entre instituciones
publicas y privadas con la Universidad.

Solicitar espacios en Dependencias de Gobierno,
Asociaciones Civiles para la asignacién de los alumnos
en materia de servicio social.

Registrar y llevar los controles correspondientes de los
servicios que proporciona el drea y documentacioén
relacionada, para mantener actualizado y hacer mds
eficiente el manejo de los documentos e informacion.
Participar en la elaboracién de informes y reportes,
para atender los requerimientos de las dreas
solicitantes.

Elaborar el POA (programa operativo anual) del
departamento de Prdcticas, Estadias y Servicio Social,
planteando metas y programas de frabajo para el ano
en curso, y dando seguimiento al mismo, para que la
Universidad cumpla en tiempo y forma con la enfrega
del POA global. El seguimiento se efectua
cuafrimestralmente.

Las demds encomendadas por su superior jerdrquico,
asi como las derivadas de la normatividad aplicable en
la materia.

Apoyar las concertaciones de citas con el sector
publico y privado para el establecimiento de apoyos
reciprocos, estableciendo relaciones publicas, con el
fin de promover convenios.

Supervisar la asignacidon y seguimiento de visitas
guiadas y estadias para el cumplimiento en tiempo vy
forma de las actividades de la coordinacidn.

Personal autorizado para tratamiento:

Nombre: Minerva Verdnica Dolores del Castillo
Cargo: Coordinadora de Area
e Elaborar el directorio de empresas de la region factibles
de requerir los servicios externos que proporciona la
Funciones: Universidad, actualizando la informacién de dichas

empresas, con el objeto de tener una comunicacién
efectiva y un banco de datos.
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e Registrar y llevar los controles correspondientes tanto
en la documentacién que se recibe como en la que se
enfrega en el drea, asi como de los servicios que
proporciona, implementando el sistema de archivo
adecuado, para mantenerlo actualizado y eficientar el
manejo de los documentos e informacion.

e Promover la convocatoria de estadias de la
Universidad Tecnoldgica de Jalisco en las cdmaras
industriales y de servicio y cdmaras de la rama industrial
de laregion, a fin de colaborar con el posicionamiento
de la UTJ en nuestra zona de influencia.

e Apoyar en larealizacién de visitas de los estudiantes de
la Universidad Tecnolégica de Jalisco, concertando y
programando visitas, con el objeto de conocer los
procesos que llevan las empresas o instituciones que
visitan.

e Participar en el desarrollo de programas de estadias de
alumnos (as) y el personal docente de la industria,
dando seguimiento durante el proceso de la estadia.

e Participar en la elaboracion de informes y o reportes,
proporcionando la informacidén necesaria, con la
finalidad de atender diversos requerimientos de las
dreas solicitantes.

e Las demds encomendadas por su superior jerdrquico,
asi como las derivadas de la normatividad aplicable en
la materia.

Tipo de datos personales pertenecientes al Sistema de Tratamiento de practicas,

estadias y servicio social:

Nombre, domicilio, correo electrénico y teléfono particular,

Controles de seguridad
para las bases de datos:

Inventario: Teléfono celular, firma, RFC, giro de la empresa
l. Nombre
Il. Domicilio
M. Teléfono Particular
Bases de datos: V. Celular ..
V. Correo electronico
VI. Firma
VII. RFC
VIll.  Giro
ELIMINADO:

Informacion Reservada de conformidad al Articulo 17.1
fraccion | inciso a) LTAIPEJM.

Seguridad de los datos personales.

Indicaria la condicién de datos y se podria encontrar puntos
débiles.

Estructura y descripcion del Sistema de Tratamiento de prdacticas, estadias y servicio

social:

Tipo de soporte:

Fisico y Electrénico

Caracteristicas del lugar
del resguardo:

ELIMINADO:
Informacién Reservada de conformidad al Artficulo 17.1
fraccion linciso a) LTAIPEJM.
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Caracteristicas de los resguardos donde se encuentran los
datos personales.

Indicaria la condicion de los datos y se podria encontrar
puntos débiles.

Programas en que se

Asignacion, seguimiento vy liberacidn de servicio social,

utilizan los datos | concertar espacios para estadias en las empresas, dar de alta
personales empresas para estadias, Convenios.
Las bitdcoras de acceso y operacion cotidiana
oz , . Las bitdcoras de acceso a los datos personales se encuentran
Bitdcoras fisicas e

identificacion y/o lugar
de almacenamiento

en posesion y resguardo del Personal de Practicas, Estadias y
Servicio Social los cuales tienen la obligacién de documentar
los accesos que se den a la informacidn.

BitGcoras electronicas
de identificaciéon y/o
lugar de
almacenamiento.

Las bitdcoras electronicas de acceso a los datos personales se
encuentran en posesidn y resguardo del encargado del
Departamento de Practicas, Estadias y Servicio Social, la cual
tiene la obligacién de documentar los accesos que se den a
la informacidén.

Las bitdcoras de vulneraciones de seguridad

Cuando exista un intento o bien una vulneracién de las medidas de seguridad, este
deberd quedar documentado en la bitdcora de vulneraciones de seguridad.
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6. SISTEMA DE TRATAMIENTO DE CONDONACIONES Y EXENCIONES

6. Sistema de Tratamiento de condonaciones y exenciones

Encargado (a):

Alma Leticia Becerra DAvila

Cargo:

Subdirectora de drea

Area:

Servicios Estudiantiles

Funciones y
Obligaciones:

Dirigir el otorgamiento y seguimiento de becas de todo
fipo a los alumnos (as) que asi lo requieran,
monitoreando la asignacién y con la finalidad de que
concluyan sus estudios.

Participar en la elaboracién de informes y/o reportes,
proporcionando la informacién necesaria, con la
finalidad de atender los diversos requerimientos de las
dreas solicitantes.

Dar seguimiento oportuno al sistema de gestion de
calidad, estableciendo y actualizando
procedimientos, generando acciones preventivas y/o
proyectos de mejora, con el objetivo de contribuir en
la mejora continua.

Las demds encomendadas por su superior jerarquico,
asi como las derivadas de la normatividad aplicable
en la materia.

Personal autorizado para tratamiento:

Nombre:

Alejandra Arroyo Martinez

Cargo:

Coordinadora de Area

Funciones:

Realizar diversos frabajos que le sean solicitados en
computadoras personales, a través de procesadores
de textos, hojas de cdlculo, o cualquier otro software.
Redactar vy elaborar oficios, escritos, informes,
estadisticas o cualquier tipo de documento, aplicando
las reglas ortogrdficas y de redaccidén necesarias.
Realizar actividades de apoyo, como fotocopiado,
engargolado, enmicado, atencidn del correo
institucional para difusion y recepcién de informacién
a las diferentes dreas que integran la Universidad,
comunidad estudiantil, etc.

Coordinacion y seguimiento a las becas federales y a
los apoyos econdmicos institucionales.

Dar seguimiento oportuno al sistema de gestion de
calidad, conociendo la politica, objetivos, misidn,
vision, planes y procedimientos, con el objetivo de
contribuir en la mejora continua.

Las demds encomendadas por su superior jerdrquico,
asi como las derivadas de la normatividad aplicable
en la materia.

Nombre:

Georgina Alheli Gonzdlez Guzmdn

Cargo:

Coordinadora de drea

Funciones

Registrar y llevar los controles correspondientes tanto
en la documentacion que se recibe como en la que se
entrega en el drea, asi como de los servicios que
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proporciona, implementando el sistema de archivo
adecuado, para mantenerlo actualizado y eficientar
el manejo de los documentos e informacion.

Apoyo y seguimiento al programa de becas federales
y apoyos econdmicos institucionales que se otorgan en
la Universidad, informando y orientando a los alumnos
(as) acerca de dicho programa, recibiendo Ia
documentacion, realizando los estudios
socioeconédmicos y actualizando la base de datos,
con el fin de proporcionar un servicio al alumnado que
fiene la necesidad de obtener una beca y combatir la
desercion.

Participar en la elaboracién de informes y o reportes,
proporcionando la informacién necesaria, con la
finalidad de atender diversos requerimientos de las
dreas solicitantes.

Dar seguimiento oportuno al sistema de gestion de
calidad, estableciendo y actualizando
procedimientos, con el objetivo de contribuir en la
mejora confinua.

Las demds encomendadas por su superior jerdrquico,
asi como las derivadas de la normatividad aplicable
en la materia.

Nombre:

Fabiola Patricia Torres Jiménez

Cargo:

Coordinadora de drea

Funciones:

Registrar y llevar los controles correspondientes tanto
en la documentacion que se recibe como enla que se
entrega en el drea, asi como de los servicios que
proporciona, implementando el sistema de archivo
adecuado, para mantenerlo actualizado y eficientar
el manejo de los documentos e informacion.

Apoyo y seguimiento al programa de becas federales
y apoyos econdmicos institucionales que se otorgan en
la Universidad, informando y orientando a los alumnos
(as) acerca de dicho programa, recibiendo Ia
documentacién, realizando los estudios
socioeconédmicos y actualizando la base de datos,
con el fin de proporcionar un servicio al alumnado que
fiene la necesidad de obtener una beca y combatir la
desercién.

Participar en la elaboracién de informes y o reportes,
proporcionando la informacién necesaria, con la
finalidad de atender diversos requerimientos de las
dreas solicitantes.

Dar seguimiento oportuno al sistema de gestion de
calidad, estableciendo y actualizando
procedimientos, con el objetivo de conftribuir en la
mejora continua.

Las demds encomendadas por su superior jerarquico,
asi como las derivadas de la normatividad aplicable
en la materia.
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Tipo de datos personales pertenecientes al Sistema de Tratamiento de condonaciones y

exenciones:

Inventario:

Datos Identificativos
Datos Académicos
Datos Patrimoniales

Bases de datos:

I Nombre

Il. Domicilio

M. Edad

V. Fecha de Nacimiento

V. Teléfono Particular

VI. Celular

VII. Estado civil

VIII. Correo electrénico

IX. Firma

X. CURP

XI. Trayectoria Educativa

XIl. Calificaciones

XII. Constancia de discapacidad
XIV.  Comprobante de ingresos y egresos

Controles de seguridad
para las bases de datos:

ELIMINADO:

Informacion Reservada de conformidad
fraccioén | inciso a) LTAIPEJM.

Seguridad de los datos personales.
Indicaria la condicién de datos y se podria encontrar puntos
débiles.

al Articulo 17.1

Estructura y descripcion

del Sistema de Tratamiento de condonaciones y exenciones:

Tipo de soporte:

Fisico y Electréonico

Caracteristicas del lugar
del resguardo:

ELIMINADO:

Informacion Reservada de conformidad al
fraccién | inciso a) LTAIPEJM.

Caracteristicas de los resguardos donde se encuentran los
datos personales.

Indicaria la condicién de los datos y se podria encontrar
puntos débiles.

Arficulo 17.1

Programas en que se

identificaciéon y/o lugar
de almacenamiento

vtilizan los datos | Tramite de becas institucionales y de educacidn superior
personales
Las bitdcoras de acceso y operacion cotidiana
"y v Las bitdcoras de acceso a los datos personales se encuentran
Bitacoras fisicas e

en posesion y resguardo del Personal de Servicios Estudiantiles,
los cuales tienen la obligacién de documentar los accesos
que se den a la informacidn.

BitGcoras electrénicas
de identificacion vy/o
lugar de
almacenamiento.

Las bitdcoras electréonicas de acceso a los datos personales se
encuentran en posesion y resguardo del encargado del
Departamento de Servicios Estudiantiles, la cual fiene la
obligacién de documentar los accesos que se den a la
informacion.

Las bitdcoras de vulneraciones de seguridad

Cuando exista un intento o bien una vulneracién de las medidas de seguridad, este
deberd quedar documentado en la bitdcora de vulneraciones de seguridad.
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7. SISTEMA DE TRATAMIENTO DE EXPEDIENTES DE ASESORIA PSICOLOGICA

7. Sistema de Tratamiento de expedientes de asesoria psicolégica

Encargado (a):

Alma Leticia Becerra DAvila

Cargo:

Subdirectora de drea

Area:

Servicios Estudiantiles

Funciones y
Obligaciones:

Coordinar la atencién de todo alumno (a) que solicite
apoyo psicolégico, derivando las solicitudes para ser
atendidas por el personal calificado de esta drea y asi
mejorar su aprovechamiento académico.

Dirigir y coordinar las actividades del Programa de
Atencidn Integral al Estudiante vigente.

Dirigir las actividades de desarrollo humano,
programdndolas al inicio del cuatrimestre, con la
finalidad de enriquecer el desarrollo integral de la
comunidad estudiantil.

Supervisar las solicifudes de futores que detecten
alguna problemdtica grupal, coordinando las
intervenciones con los grupos canalizados, para con
ello facilitar en la medida de lo posible el proceso de
ensenanza — aprendizaje.

Trabajar en constante acercamiento y colaboracion
con instifuciones de salud mental, tfeniendo
comunicacion constante con estas instancias para
permitir que la comunidad universitaria tenga mayor
informacion sobre los servicios de estos, y para lograr
un mayor bienestar en su desarrollo personal.
Participar en la elaboracion de informes y/o reportes,
proporcionando la informacién necesaria, con la
finalidad de atender los diversos requerimientos de las
dreas solicitantes.

Dar seguimiento oportuno al sistema de gestion de
calidad, estableciendo y actualizando
procedimientos, generando acciones preventivas y/o
proyectos de mejora, con el objetivo de contribuir en
la mejora continua.

Las demds encomendadas por su superior jerdrquico,
asi como las derivadas de la normatividad aplicable
en la materia.

Personal autorizado para tratamiento:

Nombre: Alejandra Arroyo Martinez
Cargo: Coordinadora de Area
e Realizar diversos frabajos que le sean solicitados en
computadoras personales, a fravés de procesadores
de textos, hojas de cdiculo, o cualquier otro software.
. e Redactar y elaborar oficios, escritos, informes,
Funciones:

estadisticas o cualquier tipo de documento, aplicando
las reglas ortogrdficas y de redaccidén necesarias.

Realizar actividades de apoyo, como fotocopiado,
engargolado, enmicado, atencidn del correo
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institucional para difusién y recepcién de informacion
a las diferentes dreas que integran la Universidad,
comunidad estudiantil, etc.

Dar seguimiento oportuno al sistema de gestion de
calidad, conociendo la politica, objetivos, misién,
visidn, planes y procedimientos, con el objetivo de
contribuir en la mejora continua.

Las demds encomendadas por su superior jerdrquico,
asi como las derivadas de la normatividad aplicable
en la materia.

Nombre:

Georgina Alheli Gonzdlez Guzmdn

Cargo:

Coordinadora de drea

Funciones

Dar asesoria psicolégica a los alumnos(as),
atendiéndolos de manera individual, voluntaria o por
canalizacién, dando seguimiento en cada caso, para
contribuir con el desarrollo integral del Técnico Superior
Universitario y al mejoramiento de su salud mental, con
lo que se consiguen mejores oportunidades de que
termine su formacion.

Impartir talleres de desarrollo humano a los
alumnos(as), programando intervenciones grupales
con temas de interés y utilidad para la comunidad
estudiantil, con el objeto de confribuir con el desarrollo
integral del Técnico Superior Universitario

Coordinar el programa de Equidad de Género.
Implementar  dindmicas grupales, manteniendo
comunicacion con los profesores que reporten
disfunciones al interior de los grupos, para apoyar €l
programa de los tutores programando actividades y
visitdndolos para frabajar en el problema detectado.
Participar en la organizacion del taller de formacion
familiar, coordinando la logistica, contactando con
instituciones y profesionistas para el apoyo de
conferencias, con la finalidad de fortalecer el nicleo
familiar del alumno (a) y mejorar el medio en que se
desenvuelve.

Participar en la elaboracién de informes y o reportes,
proporcionando la informacién necesaria, con la
finalidad de atender diversos requerimientos de las
dreas solicitantes.

Las demds encomendadas por su superior jerdrquico,
asi como las derivadas de la normatividad aplicable
en la materia.

Nombre:

Fabiola Patricia Torres Jiménez

Cargo:

Coordinadora de drea

Funciones:

Dar asesoria psicolégica a los alumnos(as),
atendiéndolos de manera individual, voluntaria o por
canalizacién, dando seguimiento en cada caso, para
contribuir con el desarrollo integral del Técnico Superior
Universitario y al mejoramiento de su salud mental, con
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lo que se consiguen mejores oportunidades de que
termine su formacion.

Impartir talleres de desarrollo humano a los
alumnos(as), programando intervenciones grupales
con temas de interés y utilidad para la comunidad
estudiantil, con el objeto de confribuir con el desarrollo
integral del Técnico Superior Universitario.

Coordinar el programa de Cultura de Paz vy
coordinacién en el programa de Prevencion de
violencia.

Implementar dindmicas grupales, manteniendo
comunicacion con los profesores que reporten
disfunciones al interior de los grupos, para apoyar el
programa de los tutores programando actividades y
visitindolos para trabajar en el problema detectado.
Participar en la organizacion del taller de formacion
familiar, coordinando la logistica, contactando con
instituciones y profesionistas para el apoyo de
conferencias, con la finalidad de fortalecer el nicleo
familiar del alumno (a) y mejorar el medio en que se
desenvuelve.

Participar en la elaboracién de informes y o reportes,
proporcionando la informacién necesaria, con la
finalidad de atender diversos requerimientos de las
dreas solicitantes.

Las demds encomendadas por su superior jerdrquico,
asi como las derivadas de la normatividad aplicable
en la materia.

Tipo de datos person

ales pertenecientes al Sistema de Tratamiento de asesoria

psicolégica::

Nombre, domicilio, edad, fecha de nacimiento, correo

Controles de seguridad
para las bases de datos:

Inventario: electrénico y teléfono particular, Teléfono celular, estado civil,
firma, CURP de todo aquel solicitante de Servicios Estudiantiles
I Nombre
Il. Domicilio
. Edad
V. Fecha de Nacimiento
V. Teléfono Particular
VL. Celular
Bases de datos: VI Estado civil L
VIIl. Correo electronico
IX. Firma
X. CURP
XI. Trayectoria Educativa
XII. Calificaciones
XIil. Constancia de discapacidad
XIV.  Comprobante de ingresos y egresos
ELIMINADO:

Informacién Reservada de conformidad al Articulo 17.1
fraccién | inciso a) LTAIPEJM.
Seguridad de los datos personales.

DOCUMENTO DE SEGURIDAD 2021

42



1/0

Universidad Tecnolégica
de Jalisco

Indicaria la condicion de datos y se podria encontrar puntos
débiles.

Estructura y descrip

cion del Sistema de Tratamiento de asesoria psicolégica:

Tipo de soporte:

Fisico vy Electrénico

Caracteristicas del lugar
del resguardo:

ELIMINADO:

Informacién Reservada de conformidad al
fraccion | inciso a) LTAIPEJM.

Caracteristicas de los resguardos donde se encuentran los
datos personales.

Indicaria la condicién de los datos y se podria encontrar
puntos débiles.

Arficulo 17.1

Programas en que se

utilizan los datos | Integrar los expedientes de asesoria y/o atencidn psicoldgica.
personales
Las bitdcoras de acceso y operacion cotidiana
oz , . Las bitdcoras de acceso a los datos personales se encuentran
Bitacoras fisicas e

identificacion y/o lugar
de almacenamiento

en posesion y resguardo del Personal de Servicios Estudiantiles,
los cuales tienen la obligacién de documentar los accesos que
se den a la informacién.

Las bitdcoras electronicas de acceso a los datos personales se

Bitdcoras electronicas -
. - P encuentran en posesion y resguardo del encargado de la
de identificacion y/o . ., . . .
Subdireccidn de Servicios Estudiantiles, la cual tiene la
lugar de . g
. obligacién de documentar los accesos que se den a la
almacenamiento. . .,
informacién.
Las bitacoras de vulneraciones de seguridad

Cuando exista un intento o bien una vulneraciéon de las medidas de seguridad, este
deberd quedar documentado en la bitdcora de vulneraciones de seguridad.
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8. SISTEMA DE TRATAMIENTO DE EXPEDIENTES MEDICOS

8. Sistema de Tratamiento de expedientes de expedientes médicos

Encargado (a):

Monica Valencia Pérez

Cargo:

Jefa de departamento

Area:

Servicios médicos

Funciones y
Obligaciones:

Redalizar el diagndstico del estado fisico de los alumnos
(as) y empleados de la Universidad, elaborando la
historia clinica, exdmenes médicos, con el objeto de
prevenir o tratar enfermedades y en su caso para la
derivacién temprana a la consulta de especialidad
para preservar la salud.

Atender urgencias, proporcionando primeros auxilios y
curaciones si es necesario, con la finalidad de otorgar
un servicio médico pre-hospitalario.

Vigilar el cuadro bdsico de medicamentos,
confrolando el uso de los mismos, con el objeto de
contar con medicamentos adecuados de calidad y
en las cantidades necesarias, para la correcta
atencién de la comunidad universitaria.

Realizar programas de orientacion sexual, seguridad e
higiene, planificacién familiar, prevencion de riesgos y
accidentes, hipertensién arterial, diabetes mellitas,
obesidad, anorexia y bulimia y cualquier ofro tema
que genere interés en la comunidad universitaria,
implantando medidas de prevencion.

Realizar campanas de vacunacién al inicio de cada
cuatrimestre para el personal y alumnos (as), a fin de
promover la cultura de la prevencidn de
enfermedades.

Las demds encomendadas por su superior jerdrquico,
asi como las derivadas de la normatividad aplicable
en la materia

Personal autorizado para tratamiento:

Nombre: Alberto Enrique Sdnchez Estrada
Cargo: Coordinador de Area
e Redlizar atencion médica pre hospitalaria a los
alumnos (as) y personal de la Universidad, atendiendo
emergencias médicas en caso de ser requeridos, con
el fin de mantener una mejor calidad de vida y
salvaguardar la integridad fisica y la salud de los
alumnos (as) y personal de la Institucién.
. . e Registrar y llevar los controles correspondientes tanto
Funciones:

en la documentacion que se recibe como en la que
se entrega en el drea, asi como de los servicios que
proporciona, implementando el sistema de archivo
adecuado, para mantenerlo actualizado y eficientar
el manejo de los documentos e informacién.

Conftrolar el inventario de medicamentos y material de
curacion del drea médica, realizando un reporte
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mensual de los consumos, con la finalidad de elaborar
la relacién de necesidades de recursos (equipo
bdsico, material de curacién, material quirdrgico,
medicamentos, etcétera) necesarios para otorgar los
servicios médicos.

e Apoyar en las actividades que realiza la Comisidon de
Seguridad e Higiene, asistiendo a  reuniones,
elaborando programas de prevencion, realizando
recorridos de verificacion, con el objeto de fomentary
mantener una cultura de prevencion de accidentes y
enfermedades.

e Participar en los programas relacionados a la Unidad
de Proteccion Civil, dando seguimiento a los acuerdos
emitidos, realizando cursos de capacitacion vy
simulacros en esta materia, para lograr que la
comunidad universitaria  tenga una cultura de
proteccidn civil.

e Las demds encomendadas por su superior jerdrquico,
asi como las derivadas de la normatividad aplicable
en la materia.

Tipo de datos personales pertenecientes al Sistema de expedientes médicos:

Inventario:

Nombre, domicilio, edad, estado civil, firma.

Bases de datos:

l. Nombre

Il. Domicilio

. Edad

V. Estado civil

V. Firma

VI. Sinfomatologias

VII. Deteccidon de enfermedades
VIII. Discapacidades

IX. Intervenciones Quirlrgicas

X. Vacunas

XI. Tipo de Sangre

XII. Uso de aparatos oftalmoldgicos
XIil. Uso de aparatos auditivos

Controles de seguridad
para las bases de datos:

ELIMINADO:

Informacion Reservada de conformidad al
fraccién | inciso a) LTAIPEJM.

Seguridad de los datos personales.

Indicaria la condicién de datos y se podria encontrar puntos
débiles.

Arficulo 17.1

Estructura y descripcion del Sistema de Tratamiento de expedientes médicos:

Tipo de soporte:

Fisico y Electrénico

Caracteristicas del lugar
del resguardo:

ELIMINADO:

Informacion Reservada de conformidad al
fraccién | inciso a) LTAIPEJM.

Caracteristicas de los resguardos donde se encuentran los
datos personales.

Indicaria la condicién de los datos y se podria encontrar
puntos débiles.

Articulo 17.1
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Programas en que se

Integracién del Expediente Clinico

utilizan los datos o o .
Expedicion de certificados médicos
personales
Las bitdcoras de acceso y operacion cotidiana
e .. Las bitdcoras de acceso a los datos personales se encuentran
Bitacoras fisicas e

identificaciéon y/o lugar
de almacenamiento

en posesidon y resguardo del Personal de Servicios Médicos los
cuales tienen la obligacién de documentar los accesos que se
den a la informacién.

BitGcoras electrénicas
de idenfificacién y/o
lugar de
almacenamiento.

Las bitdcoras electréonicas de acceso alos datos personales se
encuentran en posesidn y resguardo del encargado del
Departamento de Servicios Médicos, la cual tiene la
obligacién de documentar los accesos que se den a la
informacion.

Las bitdcoras de vulneraciones de seguridad

Cuando exista un intento o bien una vulneracién de las medidas de seguridad, este
deberd quedar documentado en la bitdcora de vulneraciones de seguridad.
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9. SISTEMA DE TRATAMIENTO DE EDUCACION CONTINUA Y SERVICIOS

TECNOLOGICOS

9. Sistema de Tratamiento de educacion continua y servicios

tecnolégicos

Encargado (a):

Yazmin Edith Valadez Valadez

Obligaciones:

Cargo: Jefa de Departamento
Area: Educacion Continua y Servicios Tecnoldgicos
e Afender las distinfas propuestas que llegan al
Departamento de Educacion Continua de las
autoridades de la Universidad o empresas referente a
la actualizacién de cursos de capacitacién y servicios
tecnoldgicos.
e Operar los programas en convenios que le sean
asignados, en apego al convenio establecido.
e Establecer lineas de comunicacion permanente con
. el sector empresarial.
Funciones y

e Adaptar programas a las necesidades y sugerencias
de las distintas dreas segun las necesidades.

e Supervisar la operacién de los programas estipulados
que cumplan con las especificaciones de calidad,
pedagdgicas y tecnoldgicas y evaluar los resultados
obtenidos, asi como redlizar los reportes
correspondientes.

e Las demds encomendadas por su superior jerdrquico,
asi como las derivadas de la normatividad aplicable
en la materia.

Tipo de datos personales pertenecientes al Sistema de Tratamiento de educacion

continua y servicios tecnolégicos:

Controles de seguridad
para las bases de datos:

Inventario: Nombre, domicilio, edad, estado civil, firma.
l. Nombre
Il. Domicilio
. Firma
V. Correo electronico
Bases de datos: V. Teléfono Particular
’ VI. Teléfono Celular
VII. RFC
VIII. CURP
IX. Fecha de nacimiento
X. Lugar de nacimiento
ELIMINADO:

Informacion Reservada de conformidad al Articulo 17.1
fraccion linciso a) LTAIPEJM.

Seguridad de los datos personales.

Indicaria la condicién de datos y se podria encontrar puntos
débiles.

Estructura y descripcion del Sistema de Tratamiento de educacion continua y servicios

tecnolégicos:

Tipo de soporte:

| Fisico y electrénico.
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Caracteristicas del lugar
del resguardo:

ELIMINADO:

Informacion Reservada de conformidad al Articulo 17.1
fraccion | inciso a) LTAIPEJM.

Caracteristicas de los resguardos donde se encuentran los
datos personales.

Indicaria la condicidén de los datos y se podria encontrar
puntos débiles.

Programas en que se
vtilizan los datos
personales

Contar con los datos identificativos y documentacion de las
personas fisicas que fungen como instructores.

Control de asistencia de los participantes de 1os servicios que
se ofrecen de educacion continua vy servicios tecnoldgicos
de la UTJ.

Las bitGcoras de acceso y operacion cotidiana

Bitdcoras fisicas e
identificacion y/o lugar
de almacenamiento

Las bitdcoras de acceso a los datos personales se
encuentran en posesion y resguardo del Personal de
Educacién Continua y Servicios Tecnoldgicos los cuales
tienen la obligacién de documentar los accesos que se den
a la informacion.

Bitdcoras electronicas de
identificacién y/o lugar
de almacenamiento.

Las bitdcoras electronicas de acceso a los datos personales
se encuentran en posesiéon y resguardo del encargado del
Departamento de Educacién Continua y Servicios
Tecnoldgicos, la cual tiene la obligacién de documentar los
accesos gue se den a la informacion.

Las bitdcoras de vulneraciones de seguridad

Cuando exista un intento o bien una vulneracién de las medidas de seguridad, este
deberd quedar documentado en la bitdcora de vulneraciones de seguridad.
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10. SISTEMA DE TRATAMIENTO DE SERVICIOS BIBLIOTECARIOS

10. Sistema de Tratamiento de expedientes de Servicios Bibliotecarios

Encargado (a): Miguel Navarro Palos

Cargo: Jefe de departamento

Area: Servicios Bibliotecarios

e Administrar los servicios bibliotecarios, planificando,
organizando y confrolando diversas actividades, con el
fin de proporcionar los servicios eficientemente.

e Proponer la adquisicidn de nuevas publicaciones,
estableciendo  comunicacién con las  dreas
académicas, para tener el material necesario que
cubran las necesidades de los programas de estudio.

e Vigilar permanentemente el inventario del acervo
bibliogrdfico, actualizando los movimientos del
material, para tener un adecuado conftrol del mismo.

e Promover las donaciones, estableciendo
comunicacién con instituciones, editoriales o medios
impresos, para dotar de mds recursos bibliograficos y/o

Funciones y hemerogrdaficos a la Universidad.

Obligaciones: e Promover la lectura entre la comunidad universitaria

e FElaborar el POA (programa operativo anual) del
departamento de servicios bibliotecarios, planteando
metas y programas de frabajo para el ano en curso, y
dando seguimiento al mismo, para que la Universidad
cumpla en fiempo y forma con la enfrega del POA
global. El seguimiento se hace cuatrimestralmente.

e Participar en la elaboracién de informes y/o reportes,
proporcionando la informacién necesaria, con la
finalidad de atender los diversos requerimientos de las
dreas solicitantes.

e Las demds encomendadas por su superior jerdrquico,
asi como las derivadas de la normatividad aplicable en

la materia.
Personal autorizado para tratamiento:
Nombre: Moisés Bonal Ochoa
Cargo: Técnico Bibliotecario

e Orientar a los usuarios en la bUsqueda de informacion,
atendiendo las necesidades a satisfacer del personal
que visita la biblioteca, con el objeto de colaborar en
el proceso de ensenanza aprendizagje.

¢ Mantener la disciplina dentro de la biblioteca,
fomentando un ambiente de tranquilidad y respeto,

Funciones: con el fin de que los usuarios tengan el ambiente
adecuado para realizar sus actividades.

e Llevar a cabo el proceso de préstamo y recepcion de
material bibliogrdfico, llevando un control de acuerdo
a las politicas y/o procedimientos establecidos para tall
efecto, para que los usuarios realicen sus consultas y
colaborar en el proceso ensenanza aprendizaje.
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Registrar y llevar los controles correspondientes tanto
en la documentacién que se recibe como en la que se
enfrega en el drea, asi como de los servicios que
proporciona, implementando el sistema de archivo
adecuado, para mantenerlo actualizado y eficientar el
manejo de los documentos e informacion.

Clasificar el material bibliogrdfico, aplicando las
normas internacionales a esta labor (deway), con el fin
de facilitar al usuario su localizacidén y uso de los
materiales a fin de que obtengan la informacién que
necesitan.

Ubicar el material en el lugar de acuerdo al drea del
conocimiento, acomodando los materiales con las
orientaciones derivadas de los manuales del sistema
de clasificacion, para facilitar a los usuarios su
localizacion y consulta.

Registrar la canfidad de wusuarios que visitan la
biblioteca, para elaborar la estadistica de los servicios
que se ofrecen en la biblioteca.

Participar en la actualizacion del inventario del acervo
bibliogrdfico, llevando un control de los movimientos
del material que se fiene en la biblioteca.

Las demds encomendadas por su superior jerdrquico,
asi como las derivadas de la normatividad aplicable en
la materia.

Nombre:

Claudia Artemiza Villasenor Ulloa

Cargo:

Técnico Bibliotecario

Funciones

Orientar a los usuarios en la bUsqueda de informacién,
atendiendo las necesidades a satisfacer del personal
que visita la biblioteca, con el objeto de colaborar en
el proceso de ensenanza aprendizagje.

Mantener la disciplina denfro de Ila biblioteca,
fomentando un ambiente de tranquilidad y respeto,
con el fin de que los usuarios tengan el ambiente
adecuado para realizar sus actividades.

Llevar a cabo el proceso de préstamo y recepcién de
material bibliogréfico, llevando un control de acuerdo
a las politicas y/o procedimientos establecidos para tall
efecto, para que los usuarios realicen sus consultas y
colaborar en el proceso ensenanza aprendizaje.
Registrar y llevar los controles correspondientes tanto
en la documentacién que se recibe como en la que se
entrega en el drea, asi como de los servicios que
proporciona, implementando el sistema de archivo
adecuado, para mantenerlo actualizado y eficientar el
manejo de los documentos e informacion.

Clasificar el material bibliogrdfico, aplicando las
normas internacionales a esta labor (deway), con el fin
de facilitar al usuario su localizacion y uso de los
materiales a fin de que obtengan la informacién que
necesitan.
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e Ubicar el material en el lugar de acuerdo al drea del
conocimiento, acomodando los materiales con las
orientaciones derivadas de los manuales del sistema
de clasificacion, para facilitar a los usuarios su
localizaciéon y consulta.

e Registrar la canfidad de usuarios que visitan la
biblioteca, para elaborar la estadistica de los servicios
gue se ofrecen en la biblioteca.

e Participar en la actualizacién del inventario del acervo
bibliogrdfico, llevando un control de los movimientos
del material que se fiene en la biblioteca.

e Las demds encomendadas por su superior jerdrquico,
asi como las derivadas de la normatividad aplicable en
la materia

Tipo de datos personales pertenecientes al Sistema de Tratamiento de servicios

bibliotecarios:

Datos Identificativos

Inventario: Datos académicos
Datos laborales
I Nombre
Il. Domicilio
Bases de datos: . Teléfono particular
V. Celular
V. Sexo
ELIMINADO:

Controles de seguridad
para las bases de datos:

Informacion Reservada de conformidad al Articulo 17.1
fraccién | inciso a) LTAIPEJM.

Seguridad de los datos personales.

Indicaria la condicidén de datos y se podria encontrar puntos

débiles.

Estructura y descripcion del Sistema de Tratamiento de servicios bibliotecarios:

Tipo de soporte:

Fisico y Electrénico

Caracteristicas del lugar
del resguardo:

ELIMINADO:

Informacion Reservada de conformidad al
fraccién | inciso a) LTAIPEJM.

Caracteristicas de los resguardos donde se encuentran los
datos personales.

Indicaria la condicién de los datos y se podria encontrar
puntos débiles.

Arficulo 17.1

Programas en que se

Controlar el acceso ala biblioteca, uso de la sala de cdmputo,

vtilizan los datos , . ) e . oo -, .
prestamo de material bibliografico e identificacion de usuarios
personales
Las bitdcoras de acceso y operacion cotidiana
.z , . Las bitdcoras de acceso a los datos personales se encuentran
Bitacoras fisicas e

identificacion y/o lugar
de almacenamiento

en posesion y resguardo del Personal de Servicios Bibliotecarios
los cuales tienen la obligacion de documentar los accesos que
se den a la informacién.

Bitdcoras electrénicas
de identificaciéon y/o
lugar de

almacenamiento.

Las bitdcoras electréonicas de acceso a los datos personales se
encuentran en posesion y resguardo del encargado del
Departamento de Servicios Bibliotecarios, la cual fiene la
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obligacién de documentar los accesos que se den a la
informacion.

Las bitdcoras de vulneraciones de seguridad

Cuando exista un intento o bien una vulneracién de las medidas de seguridad, este
deberd quedar documentado en la bitdcora de vulneraciones de seguridad.
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11. SISTEMA DE TRATAMIENTO DE LA ESTRATEGIA JURiDICA [/
ADMINISTRATIVA, PROCESOS SEGUIDOS EN FORMA DE JUICIOS Y LOS
JUICIOS NO CAUSE ESTADO

11. Sistema de Tratamiento de la estrategia juridica / administrativa,

procesos seguido
Encargado (a):

en forma de juicio y los

vicios no cause estado

Jesus Alberto Borroel Mora

Cargo:

Director de drea

Area:

Abogado General

Funciones y
Obligaciones:

Elaborar anteproyectos de Leyes, Reglamentos,
Decretos y Acuerdos, relativos a los asuntos de
competencia de la Institucion.

Compilar, estudiar y difundir las Leyes, Reglamentos,
Decretos, Acuerdos, Circulares, Normas Oficiales
Mexicanas, las reformas a tales ordenamientos vy
demds Disposiciones juridicas; asi como las
disposiciones internas de la Universidad, cuando asi se
determine por el Consejo Directivo.

Establecer, sistematizar y difundir la Universidad, los
criterios de interpretacion y aplicacion juridica en el
dmbito de competencia del organismo.

Fungir como érgano de consulta y asesoria juridica
para los asuntos que deban sometferse a la
consideracion del Consejo Directivo, y los que tengan
relacion con la aplicacién de Leyes y Reglamentos de
la Universidad Tecnoldgica de Jalisco.

Representar y asesorar al Rector de la Universidad, en
todo conflicto o litigio por actos derivados del
ejercicio de sus afribuciones.

Representar y asesorar a los frabajadores de la
Universidad cuando sean parte en juicio y en todo
procedimiento judicial por actos derivados del
servicio para el cual fueron contratados.

Elaborar los informes previo vy justificado en los juicios
de amparo en que la Universidad o sus tfrabajadores,
que con motivo del desempeno de sus funciones
hayan sido  senalados como  Autoridades
responsables.

Formular proyectos de resolucion sobre los recursos
qgue se interpongan en contra de actos y resoluciones
administrativas que emita la Universidad.

Coadyuvar en la formulacién o revision de Contratos
y Convenios que pretendan celebrar en la
Universidad Tecnolégica de Jalisco, colaborando en
la elaboracion de un registro de los mismos.
Participar en las Comisiones y Comités en materia
laboral gue se infegren en la Universidad.
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e Las demds encomendadas por su superior jerdrquico,
asi como las derivadas de la normatividad aplicable

en la materia.

Tipo de datos personales pertenecientes al Sistema de tratamiento de la estrategia

juridica / administrativa,

procesos seguidos en forma de juicio y los juicios no cause
estado:

Inventario:

Datos sensibles
Datos de identificacion
Datos laborales

Bases de datos:

Firma, Nombre Completo, Domicilio, RFC, CURP, Puesto
desempenado, periodo.

Controles de seguridad
para las bases de datos:

ELIMINADO:

Informacion Reservada de conformidad al
fraccién | inciso a) LTAIPEJM.

Seguridad de los datos personales.

Indicaria la condicién de datos y se podria encontrar puntos
débiles.

Arficulo 17.1

Estructura y descripc
administrativa, proceso

ion del Sistema de Tratamiento de la estrategia juridica /
s seguidos en forma de juicio y los juicios no cause estado:

Tipo de soporte:

Fisico y Electrénico

Caracteristicas del lugar
del resguardo:

ELIMINADO:

Informacion Reservada de conformidad al Articulo 17.1
fraccién | inciso a) LTAIPEJM.

Caracteristicas de los resguardos donde se encuentran los
datos personales.

Indicaria la condicién de los datos y se podria encontrar
puntos débiles.

Programas en que se

utilizan los datos | Procesos seguidos en forma de juicio
personales
Las bitdcoras de acceso y operacion cotidiana
oz , . Las bitdcoras de acceso alos datos personales se encuentran
Bitacoras fisicas e

identificacion y/o lugar
de almacenamiento

en posesion y resguardo del Personal de la Direccidn Juridica,
los cuales tienen la obligacion de documentar los accesos
gue se den a la informacién.

Bitdcoras electronicas de
identificacion y/o lugar
de almacenamiento.

Las bitdcoras electronicas de acceso a los datos personales
se encuentran en posesion y resguardo del encargado de la
Direccioén Juridica, la cual tiene la obligacion de documentar

los accesos que se den a la informacion.

Las bitdcoras de vulneraciones de seguridad

Cuando exista un intento

o bien una vulneracién de las medidas de seguridad, este

deberd quedar documentado en la bitdcora de vulneraciones de seguridad.

DOCUMENTO DE SEGURIDAD 2021

54




Universidad Tecnolégica
de Jalisco

12. SISTEMA DE TRATAMIENTO DE PRENSA Y DIFUSION
Encargado (a): Erika Elizabeth Herndndez Veldzquez
Cargo: Jefe de departamento
Area: Prensa y Difusion
. Generar estrategias para promover el modelo

educativo de la Universidad Tecnoldgica de Jalisco en la zona
de influencia, contactando los posibles aspirantes, utilizando
diferentes estrategias digitales de difusidon y promocion, con la
finalidad de atraer nuevos aspirantes e incrementar la
matricula de la institucién.

. Gestionar y realizar visitas a instituciones de educacién
media superior, difundiendo el modelo de las Universidades
Tecnoldgicas, promoviendo las ventajas de estudiar una
Ingenieria o Licenciatura universitaria en 3 anos y ocho meses,
enfatizando en la salida intermedia con el titulo de Técnico
Superior Universitario en el corte de los dos primeros anos.

. Partficipar a las reuniones ordinarias y extraordinarias en
representacion de UTJ con los Comités de Vinculacién de
Instituciones de Educacién Media Superior.

. Redlizar el andlisis del impacto de la difusion del
cuatrimestre actual contra periodos iguales

e Creacion de contenido fotogrdfico para Redes Sociales

e Redacciéon de notas informativas de eventos institucionales.
¢ Redaccién de articulos editoriales.

¢ Administraciéon y creacion de contenido de Redes Sociales.
« Difusion de los calendarios de registro de la universidad a
través de plataformas digitales, esto con el objetfivo de estar
en contacto con los candidatos detectados.

¢ Administracién de recursos econdmicos para la compra de
productos y servicios para el departamento.

* Atender y brindar informacion a los aspirantes que se
presenten en las instalaciones de la universidad con el objetivo
de que sean registrados.

Participar en la elaboracion de informes y/o reportes,
proporcionando la informacién necesaria, con la finalidad de
atender los diversos requerimientos de las dreas solicitantes.

e Las demds encomendadas por su superior jerdrquico, asi
como las derivadas de la normatividad aplicable en la

Funciones y
Obligaciones:

materia.
Personal autorizado para tratamiento:
Nombre: José Carlos Dominguez Diaz
Cargo: Técnico Laboratorista

e Planeacidon de bachilleratos para la difusién del
modelo educativo, de acuerdo ala zona de influencia
de UTJ.

e Gestion y programacidn visitas con bachilleratos con el
objetivo de difundir el modelo educativo vy las
instalaciones de la Universidad.

Funciones:
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Detectar expos, ferias, eventos de bachillerato para el
posicionamiento de UTJ en los mismos.

Promocion del modelo y programas educativos de UTJ
en las IEMS en ZMG y zonas fordneas.

Seguimiento Aspirantes.

Creacion de contenido fotogrdfico para Redes
Sociales.

Creacion de contenido multimedia para videos
institucionales.

Redaccién de notas informativas de eventos
institucionales.

Administracién y creacion de contenido de Redes
Sociales.

Difusion de los calendarios de registro de la universidad
a través de plataformas digitales, esto con el objetivo
de estar en contacto con los candidatos detectados.
Atender y brindar informacién a los aspirantes que se
presenten en las instalaciones de la universidad con el
objetivo de que sean registrados.

Elaboracion de reportes cuatrimestrales de la solicitud
de informacién de aspirantes aplicados en las IEMS, del
impacto de cada programa educativo, de los
recorridos y expos en las que se participo.

Las demds encomendadas por su superior jerdrquico,
asi como las derivadas de la normatividad aplicable
en la materia.

Realizar el andlisis del impacto de la difusion del
cuatrimestre actual contra periodos iguales

Nombre:

Erika Janette Padilla Medina

Cargo:

Jefa de Oficina de Prensa y Difusién

Funciones

Registro de datos de los aspirantes obtenidos a través
de recorridos, expos y/o eventos para el seguimiento.
Identificar candidatos interesados en el modelo vy
programas educativos de UTJ, con el objetivo de
proporcionar la informacién necesaria de UTJ.
Seguimiento a los candidatos a través de
telemarketing, correo electréonico, mensajes de inbox
de redes sociales y de manera presencial.

Atender y brindar informacién a los aspirantes que se
presenten en las instalaciones de la universidad con el
objetivo de que sean registrados.

Elaboracion de reportes cuatrimestrales de las
llamadas generadas, recepcidn de  correos
electronicos, mensajes de inbox de seguimiento,
promocion y divulgacion.

Seguimiento Aspirantes

Realizar diversos frabajos que le sean solicitados en
computadoras personales, a través de procesadores
de textos, hojas de cdilculo, o cualquier ofro software,
con el objeto de apoyar en las funciones del
Departamento.
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e Gestibn de cotizaciones, trato con proveedores,
elaboracién del documento correspondiente al
procedimiento de compras, para la adquisicion de
material y servicios correspondientes al Departamento
de Prensa y Difusion.

e Redactar y elaborar oficios, escritos, informes o
cualqguier tipo de documento, aplicando las reglas
ortogrdficas y de redaccién necesarias.

e Solicitar y recibir llamadas telefénicas locales vy
fordneas, administrando las llamadas del
Departamento, manteniendo actualizado el directorio
telefébnico de funcionarios internos y externos de la
institucién, asi como todas las personas que tengan
relacion directa con el Departamento, con el objeto
de tener una comunicacién efectiva.

e Recibir y turnar la correspondencia que reciba el
Departamento, via electronica o documental,
analizando vy verificando  oportunamente  la
informacion que se recibe, con el fin de estar en
condiciones de dar una respuesta oportuna a esta
correspondencia, segun las instrucciones dadas.

e Las demds encomendadas por su superior jerdrquico,
asi como las derivadas de la normatividad aplicable
en la materia.

Tipo de datos personales

pertenecientes al Sistema de Tratamiento de prensa y difusion:

Inventario:

Nombre completo, correo electrénico, teléfono celular y de
casa, usuario Facebook, usuario Twitter, nombre del
bachillerato, semestre, turno, firma.

[ Nombre
Il. Correo electronico
M. Teléfono Particular

Controles de seguridad
para las bases de datos:

V. Teléfono Celular
V. Firma

Bases de datos: VI. Correo electronico
VII. Facebook
VIII. Twitter
IX. Semestre
X. Turno
XI. Bachillerato
ELIMINADO:

Informacion Reservada de conformidad al Articulo 17.1
fraccion linciso a) LTAIPEJM.

Seguridad de los datos personales.

Indicaria la condiciéon de datos y se podria encontrar puntos
débiles.

Estructura y descr

ipcion del Sistema de Tratamiento de prensa y difusién:

Tipo de soporte:

Fisico y Electrénico

Caracteristicas del lugar
del resguardo:

ELIMINADO:
Informacién Reservada de conformidad al Articulo 17.1
fraccién |l inciso a) LTAIPEJM.
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Caracteristicas de los resguardos donde se encuentran los
datos personales.

Indicaria la condicién de los datos y se podria encontrar
puntos débiles.

Programas en que se

Se solicita que el aspirante llene el formato de solicitud de

utilizan los datos | . g . . .
informacion para ingreso a la Universidad.
personales
Las bitdcoras de acceso y operacion cotidiana
oz , . Las bitdcoras de acceso a los datos personales se encuentran
Bitacoras fisicas e

identificacion y/o lugar
de almacenamiento

en posesion y resguardo del Personal de Prensa y Difusidon los
cuales tienen la obligacién de documentar los accesos que se
den ala informacion.

Bitdcoras electronicas
de identificacién y/o
lugar de

almacenamiento.

Las bitdcoras electronicas de acceso a los datos personales se
encuentran en posesidn y resguardo del encargado del
Departamento de Prensa y Difusidn, la cual tiene la obligacién
de documentar los accesos gue se den a la informacion.

Las bitdcoras de vulneraciones de seguridad

Cuando exista un intento o bien una vulneracién de las medidas de seguridad, este
deberd quedar documentado en la bitdcora de vulneraciones de seguridad.
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13. SISTEMA DE TRATAMIENTO DE SOPORTE Y REDES
13. Sistema de Tratamiento de Soporte y Redes
Encargado (a): Karina Cuevas Valdovinos
Cargo: Jefa de Departamento de Soporte y Redes
Area: Direccién de Tecnologias

e Asegurar que los programas y rutinas asociadas con la
operacion de los Sistemas instalados en la
infraestructura informdtica de la UTJ cuente con el
correspondiente licenciamiento para su uso.

e Elaborar propuestas de especificaciones técnicas para
la adquisicion de nuevos equipos informdticos vy
refacciones y someterlos a la consideracién del
Director de Tecnologias y Subdirector de Informdtica y
telecomunicaciones.

e Elaborar estudios para detectar nuevas necesidades
de equipo, de servicios de coémputo e impresidon y de
capacitacion en el uso de los componentes fisicos de
la computacién,  servidores,  dispositivos  de
comunicacion, equipo activo, periférico, programas y
rutinas asociadas con la operacién de los Sistemas de
la UTJ y presentar los resultados al Director de
Tecnologias y Subdirector de Informdtica vy
telecomunicaciones; para su consideracion.

e Supervisar la adecuada instalacién de los equipos
informdticos en los edificios de la UTJ y en las unidades

Funciones y académicas respectivas.

Obligaciones: e Asegurar la interconexion de los equipos informdaticos a
la red de la UTJ, conjuntamente con el Subdirector de
Informdtica y telecomunicaciones.

e Supervisar el buen uso de los equipos informdaticos de la
UTJ, realizando acciones predictivas y preventivas que
permitan eliminar o reducir incidentes que pongan en
riesgo los sistemas de informacién y comunicacion, asi
como emitir informes periddicos al Director de
Tecnologias y al Subdirector de Informdtica vy
telecomunicaciones.

e FEjecutar el programa de mantenimiento predictivo,
preventivo y correctivo de los equipos informdaticos de
la UTJ.

e Redlizar el Programa de Auditorias de hardware y
software y presentarlo al Director de Tecnologias para
su consideracion y aprobacion, asi como ejecutarlo
una vez aprobado.

e Proporcionar los servicios de atencion a los usuarios de
equipo informdtico de la UTJ.

e Disenar y operar el sistema de soporte a usuarios
mediante la mesa de ayuda.

Personal autorizado para tratamiento:

Nombre: | Adolfo Emiliano Zaragoza Cabrera
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Cargo:

Coordinador de Area

Funciones

Atender y resolver las dudas informdticas de los usuarios
de la Universidad Tecnoldgica de Jalisco, asistiendo al
sitio o dando soporte via telefénica

Participar en la realizacién y desarrollo de programas
de mantenimiento preventivo de los equipos de
coémputo del personal de la Universidad Tecnoldgica
de Jalisco, llevando peridédicamente planes de revision
general de equipos y readlizando las reparaciones
necesarias.

Resolver conflictos de comunicacién en la red de
cdémputo, administrando los servidores de
comunicacién y equipo necesario para el mismo.
Instalar cableado estructurado de voz y datos,
configurando y usando estdndares y normas de
instalacion

Resolver conflictos de comunicacién en la red de
video, administrando las cdmaras de video vigilancia.
Resolver conflictos de comunicacién en la red de voz
(telefonia), configuracidn de teléfonos Ip

Realizar todas aquellas actividades afines, apoyando
en el desarrollo de las mismas.

Participar en la elaboracion de informes y/o reportes,
proporcionando la informacién necesaria

Dar seguimiento oportuno al sistema de gestion vy
calidad, estableciendo y actualizando
procedimientos.

Nombre:

Roberto Herndndez Navarro

Cargo:

Ingeniero en Sistemas

Funciones

Atender y resolver las dudas informdaticas de los usuarios
de la Universidad Tecnoldgica de Jalisco, asistiendo al
sitio o dando soporte via telefénica.

Participar en la realizacién y desarrollo de programas
de mantenimiento preventivo de los equipos de
coémputo del personal de la Universidad Tecnoldgica
de Jalisco, llevando periddicamente planes de revision
general de equipos y realizando las reparaciones
necesarics.

Resolver conflictos de comunicacién en la red de
coémputo, administrando los servidores de
comunicacion y equipo necesario para el mismo.
Instalar cableado estructurado de voz y datos,
configurando y usando estdndares y normas de
instalacion.

Participar en la elaboracion de informes y/o reportes,
proporcionando la informacién necesaria

Resolver conflictos de comunicacién en la red de voz
(telefonia), configuracion de teléfonos Ip

Realizar todas aquellas actividades afines, apoyando
en el desarrollo de las mismas.
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Participar en la elaboraciéon de informes y/o reportes,
proporcionando la informacién necesaria

Dar seguimiento oportuno al sistema de gestion vy
calidad, estableciendo y actualizando
procedimientos.

Nombre:

Jorge Uriel Lépez Contreras

Cargo:

Técnico Laboratorista

Funciones

e Atenderyresolverlas dudasinformdticas de los usuarios
de la Universidad Tecnoldgica de Jalisco, asistiendo al
sitio o dando soporte via telefénica.

Participar en la realizacién y desarrollo de programas
de mantenimiento preventivo de los equipos de
computo del personal de la Universidad Tecnoldgica
de Jalisco, llevando periddicamente planes de revision
general de equipos y redlizando las reparaciones
necesarias.

Resolver conflictos de comunicacién en la red de
coémputo, administrando los servidores de
comunicacién y equipo necesario para el mismo.
Instalar cableado estructurado de voz y datos,
configurando y usando estdndares y normas de
instalacion.

Participar en la elaboracion de informes y/o reportes,
proporcionando la informacién necesaria

Resolver conflictos de comunicacién en la red de voz
(telefonia), configuracidn de teléfonos Ip

Realizar todas aquellas actividades afines, apoyando
en el desarrollo de las mismas.

Participar en la elaboracion de informes y/o reportes,
proporcionando la informacién necesaria

Dar seguimiento oportuno al sistema de gestiéon vy
calidad, estableciendo y actualizando procedimientos

Tipo de datos personales

pertenecientes al Sistema de Tratamiento de Soporte y Redes:

Inventario:

Identificativos: Nombre, apellido materno, apellido paterno
correo electrénico imagen
Académicos: Matricula

Bases de datos: Nomb[e,. Gpelllglo materno, apellido paterno, correo
electronico, matricula
ELIMINADO:
Informacion Reservada de conformidad al Arficulo 17.1

Controles de seguridad
para las bases de datos:

fraccion linciso a) LTAIPEJM.

Seguridad de los datos personales.

Indicaria la condicién de datos y se podria encontrar puntos
débiles.

Estructura y descripcion del Sistema de Tratamiento de Soporte y Redes:

Tipo de soporte:

Electronico

Caracteristicas del

lugar del resguardo:

ELIMINADO:

Informacion Reservada de conformidad al
fraccion linciso a) LTAIPEJM.

Caracteristicas de los resguardos donde se encuentran los
datos personales.

Arficulo 17.1
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Indicaria la condicion de los datos y se podria encontrar puntos
débiles.

Programas en que se

Registrar usuarios (docentes, administrativos) en la Red Local y
administrar el dominio central de la Universidad (docentes,
administrativos y alumnos) para el uso de cuentas de Office

utilizan los datos | 365, correo, meet y aplicaciones de la G Suite de Google;
personales administracién de Servidores Moodle donde se registran
alumnos para cursos y Servidores para el CCTV exclusivo para
las c&dmaras de vigilancia.
Las bitdcoras de acceso y operacion cotidiana
Bitdcoras fisicas e

identificacion y/o lugar
de almacenamiento

No aplica

Bitdcoras electrénicas
de identificacion y/o
lugar de
almacenamiento.

Existen bitdcoras de acceso en los servidores que no se pueden
manipular, misma que se puede consultar solo con la cuenta
de administrador con una vigencia de 6 meses
aproximadamente.

Las bitdcoras de vulneraciones de seguridad

Cuando exista un intento o bien una vulneracién de las medidas de seguridad, este
deberd quedar documentado en la bitdcora de vulneraciones de seguridad.
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14. SISTEMA DE TRATAMIENTO DE SISTEMAS DE INFORMACION

14. Sistema de Tratamiento de Sistemas de Informacion

Encargado (a):

Martha Berenice Cervantes Diaz

Cargo:

Jefa del departamento

Area:

Sistemas de Informaciéon

Funciones y
Obligaciones:

Detectar las necesidades de adquisicion de software y
licenciamiento del mismo para el uso de la UTJ y realizar
propuestas de adquisicién al Director de Tecnologias vy
Subdirector de Informdtica y telecomunicaciones para su
consideracioén

Redlizar diagndsticos para detectar necesidades para el
fortalecimiento del Sistema Integral de Informacién de la UTJ.
Proponer metodologias y estédndares para el desarrollo del
software en la UTJ al Director de Tecnologias y Subdirector de
Informdtica y telecomunicaciones para su consideracion.
Coordinar, en conjunto con la Direccién de Calidad, el
andilisis y diseno del Sistema Integral de Informacion de la UTJ.
Coordinar los proyectos de andlisis, diseiho, desarrollo vy
puesta a punto de las aplicaciones, plataformas y sistemas
de informacién de la UTJ con base en las metodologias vy
estdndares internacionales de calidad en la programacion,
asi como investigar, probar y proponer al Subdirector de
Informdtica y telecomunicaciones el uso de las tecnologias
que apoyen al desarrollo y evolucién del mismo

Coordinar la elaboracion, actualizaciéon y divulgacion de los
manuales de operacién del Sistema Integral de Informacion
de la UTJ.

Disenar y desarrollar los servicios de captura, procesamiento
y almacenamiento de la informacidén necesaria para la
comunicacién del software para el desarrollo vy
administracion del contenido educativo con el Sistema
Integral de Informacién de la UTJ, en coordinacién con el
Subdirector de Informdtica y telecomunicaciones.

Brindar el soporte necesario a los usuarios del Sistema
Integral de Informacién de la UTJ.

Proponer la adquisicién de los componentes fisicos de la
computacion, servidores, dispositivos de comunicacion,
equipo activo y periférico y software complementario para el
adecuado funcionamiento de los sistemas de informacién de
la UTJ.

Desarrollar y coordinar el programa de capacitacion vy
actualizacién en el uso del Sistema Integral de Informacion
de la UTJ.

Personal autorizado para tratamiento:

Nombre: Adriana Alejandra Monsivais Trejo
Cargo: Coordinadora de drea
Realizar Respaldos.
Almacenamiento seguro y cuidado de la informacion.
. Atencidén a usuarios.
Funciones

Creacion de reportes.
Obtener estadisticas de los datos almacenado.
Depuracion de informacion.
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e Gestion de correos electronicos.
e Calendarizacion de procesos.
e Documentacién de oficina.
Nombre: Carlos Sigala de la Torre
Cargo: Personal de apoyo
e Programar sistemas en el lenguaje establecido.
¢ Modificar cédigo.
o Readlizar pruebas de sistemas.
¢ Documentar cédigo.
e Apoyar en las diferentes actividades que se designen.
Funciones e Actudlizacién de versiones soportadas por los
diferentes sistemas.
e Desarrollo de sistemas con uso de un gestionador de
versiones.
e Configuracién del servidor para ejecutar el sistema en
su fase final.
Nombre: Marcela Garcia Ramirez
Cargo: Personal de apoyo
e Programar sistemas en el lenguaje establecido.
¢ Modificar cédigo.
o Redlizar pruebas de sistemas.
e Documentar cédigo.
e Apoyar en las diferentes actividades que se designen.
Funciones e Actudlizacién de versiones soportadas por los
diferentes sistemas.
e Desarrollo de sistemas con uso de un gestionador de
versiones.
¢ Configuracion del servidor para ejecutar el sistema en
su fase final.
Nombre: Daniel Avila Garcia
Cargo: Personal de apoyo
e Programar sistemas en el lenguaje establecido.
¢ Modificar cédigo.
o Readlizar pruebas de sistemas.
¢ Documentar cédigo.
e Apoyar en las diferentes actividades que se designen.
Funciones e Actudlizacion de versiones soportadas por los
diferentes sistemas.
e Desarrollo de sistemas con uso de un gestionador de
versiones.
e Configuracion del servidor para ejecutar el sistema en
su fase final.
Nombre: Luis Antonio Preza Padilla
Cargo: Personal de apoyo
e Programar sistemas en el lenguaje establecido.
e Modificar cédigo.
e Redlizar pruebas de sistemas.
Funciones e Documentar cédigo.
e Apoyar en las diferentes actividades que se designen.
e Actudlizacién de versiones soportadas por los
diferentes sistemas.
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Desarrollo de sistemas con uso de un gestionador de
versiones.

Configuraciéon del servidor para ejecutar el sistema en
su fase final.

Tipo de datos persona

les pertenecientes al Sistema de Tratamiento de Sistemas de

Informacion:

Inventario:

Datos sensibles.

Datos de identificacion.

Datos Laborables.

Datos Académicos.
Datos de Terceros.

Bases de datos:

Datos sensibles, Datos de identificacion, Datos Laborables, Datos
Académicos, Datos de Terceros.

Controles de seguridad
para las bases de datos:

ELIMINADO:

Informacién Reservada de conformidad al
fraccion |inciso a) LTAIPEJM.

Seguridad de los datos personales.

Indicaria la condicioén de datos y se podria encontrar puntos
débiles.

Arficulo 17.1

Estructura y descripci

on del Sistema de Tratamiento de Sistemas de Informacion:

Tipo de soporte:

Electronico

Caracteristicas del lugar
del resguardo:

ELIMINADO:

Informacion Reservada de conformidad al
fraccioén | inciso a) LTAIPEJM.

Caracteristicas de los resguardos donde se encuentran los
datos personales.

Indicaria la condicién de los datos y se podria encontrar
puntos débiles.

Arficulo 17.1

Programas en que se

Agora, APP Agora, correo electronico (nombre completo),

utilizan los datos . ; . ; .
SCE (sistema de cursos especiales), sistema de inventarios.
personales
Las bitdcoras de acceso y operacion cotidiana
Bitdcoras fisicas e

identificacion y/o lugar
de almacenamiento

No aplica

Bitdcoras electrénicas

de identificacién vy/o | Las bitdcoras del Ultimo acceso se tienen en medios
lugar de | electronicos.
almacenamiento.

Las bitdcoras de vulneraciones de seguridad

Cuando exista un intento o bien una vulneracién de las medidas de seguridad, este
deberd quedar documentado en la bitdcora de
vulneraciones de seguridad.
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15. SISTEMA DE TRATAMIENTO DE GESTION DE ENTORNOS VIRTUALES Y

MESA DE AYUDA

15. Sistema de Tratamiento de Gestion de entornos virtuales y mesa de

Encargado (a):

Luis Alfonso Villalvazo Urias

ayuda

Cargo:

Subdirector

Area:

Gestion de Entornos Virtuales y Mesa de Ayuda

Funciones y Obligaciones:

Asegurar que los programas y rutinas asociadas con la
operacion de los Entornos Virtuales de Aprendizaje en la
infraestructura informdtica de la UTJ cuente con el
correspondiente licenciamiento para su uso.

Elaborar propuestas de especificaciones técnicas vy
académicas para la adquisicibn de nuevos entornos,
plataformas, simuladores y laboratorios virtuales y someterlos
a la consideracién del Director de Tecnologias;

Desarrollar estudios de requerimientos académicos de los

usuarios para satfisfacer las nuevas necesidades de la
comunidad universitaria y presentar los resultados al Director

de Tecnologias, para su consideracion;

Asegurar el cumplimiento de las politicas y la correcta
operacion de las Enfornos Virtuales de Aprendizaje,
Laboratorios  Virtuales, Simuladores y Plataformas de
Comunicacién Académicas de la UTJ;

Coordinar los trabajos de implementacion de los objetos de
aprendizaje con el departamento de produccién de

contenidos educativos;

Coordinar las acciones de soporte técnico a los usuarios
académicos de los Entornos Virtuales de Aprendizaje,
Laboratorios  Virtuales, Simuladores y Plataformas de
Comunicacién Académicas de la UTJ;

Proponer al Director de Tecnologias la adquisicion del
software y hardware necesario para el buen funcionamiento
de la estructura informdtica que atiende el modelo
académico asistido por tecnologia de la UTJ.

Personal autorizado para tratamiento:

Nombre: Mario Alberto Vargas;
Cargo: Técnico Laboratorista.
e Redlizar el soporte técnico a los usuarios académicos de los
Entornos Virtuales de Aprendizaje, Laboratorios Virtuales,
Simuladores y Plataformas de Comunicacion Académicas de
la UTJ;
e Registro y elaboracién de bitdcoras de los servicios de
Funciones: soporte solicitados

Elaboracién de reportes estadisticos de los servicios de
soporte solicitados

Elaboracién de manuales de usuario de los entornos virtuales
de aprendizaje

Dar seguimiento oportuno a los Sistemas de Gestion
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Nombre:

Raul Vargas Palacios

Cargo:

Técnico Laboratorista

Funciones

Realizar el soporte técnico a los usuarios académicos de los
Entornos Virtuales de Aprendizaje, Laboratorios Virtuales,
Simuladores y Plataformas de Comunicacion Académicas de
la UTJ;

Registro y elaboracion de bitdcoras de los servicios de
soporte solicitados

Elaboracién de reportes estadisticos de los servicios de
soporte solicitados

Elaboracién de manuales de usuario de los entornos virtuales
de aprendizaje

Dar seguimiento oportuno a los Sistemas de Gestidn

Nombre:

Carlos Rafael Gonzdlez Muhoz

Cargo:

Técnico Laboratorista.

Funciones

e Realizar el soporte técnico a los usuarios académicos de los
Enfornos Virtuales de Aprendizaje, Laboratorios Virtuales,
Simuladores y Plataformas de Comunicacién Académicas de
la UTJ;

Registro y elaboraciéon de bitdcoras de los servicios de
soporte solicitados

Elaboracién de reportes estadisticos de los servicios de
soporte solicitados

Elaboracién de manuales de usuario de los entornos virtuales
de aprendizaje

e Dar seguimiento oportuno a los Sistemas de Gestion

Tipo de datos personales

pertenecientes al Sistema de Tratamiento de Gestion de

entornos virtuales y mesa de ayuda:

Inventario:

Datos Identificativos.
Datos laborales.
Datos académicos.

Bases de datos:

Nombre, apellido paterno, apellido materno, correo electrénico
institucional, programa educativo, asignaturas, material
diddctico, grupo, cuatrimestre.

Controles de seguridad
para las bases de datos:

La informacién se resguarda en la cuenta institucional de
entornosvirtuales@utj.edu.mx

Estructura y descripcion del

Sistema de Tratamiento de Gestidon de entornos virtuales y
mesa de ayuda:

Tipo de soporte:

Electrénico

Caracteristicas del lugar del
resguardo:

Plataforma informdtica con acceso via usuario y contrasefa

Programas en que se
vtilizan los datos personales

Creacién de curso y matriculacion de los participantes

Las bitdcoras de acceso y operacion cotidiana

Bitdcoras fisicas e
identificaciéon y/o lugar de
almacenamiento

No aplica
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Bitdcoras electrénicas de
identificacién y/o lugar de
almacenamiento.

Bitdcora de acceso que se almacena en el servidor que aloja la
plataforma informdtica

Las bitdcoras de vulneraciones de seguridad

Cuando exista un intento o bien una vulneraciéon de las medidas de seguridad, este deberd quedar
documentado en la bitdcora de vulneraciones de seguridad.
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16. SISTEMA DE TRATAMIENTO DE CONTROL DE PAGOS DE LOS ALUMNOS

16. Sistema de Tratamiento de Control de Pagos de los alumnos

Encargado (a): Ana Maria Sdnchez Manzo

Jefa de departamento de Contabilidad, programaciéon y

Presupuesto
o Coordinar diariamente la tesoreria de la Universidad,

supervisando el drea de caja, la elaboracién de
cheques y el pago a proveedores, clasificdndolos
ingresos y egresos, revisando los estados de cuenta
bancarios.

o Colaborar en la elaboracidon del anteproyecto de
presupuesto del proximo ano y el presupuesto de
operacién del ano en curso, en coordinaciéon con las
diferentes dreas de la Universidad, aplicando la Ley de
contabilidad presupuesto y gasto publico vigente.

o Elaborar mensualmente los informes del ejercicio del
presupuesto global, federal, estatal y de ingresos
propios, asi como los informes de subsidios recibidos,
basdndose en la balanza de comprobacién y en los
saldos de las cuentas bancarias.

o Gestionar mensualmente los subsidios federales vy
estatales, enviando oficio de solicitud y/o recibo de
subsidio a las instancias correspondientes.

o Dirigir el trabajo del personal a su cargo.

o Dar seguimiento oportuno al sistema de gestion de
calidad, estableciendo y actualizando procedimientos,

Funciones y generando acciones preventivas y/o proyectos de

Obligaciones: mejora.

o Participar cuatrimestralmente ante el Comité de becas
de la Universidad, revisando los estados de cuenta de
los prospectos a beca.

o Participar en la elaboracién de informes y/o reportes,
proporcionando la informacién necesaria.

o Elabora procedimientos y manuales para establecer las
actividades del personal del drea.

o Impartir una asignatura del drea de su competencia
cuando le sea solicitada.

o Realizar todas aquellas actividades afines, apoyando
en el desarrollo de las mismas.

o Revisar el soporte documental de informacién
contable-financiera, checando que se encuentre
completa y redna los requisitos de normatividad a que
se encuentra sujeta.

o Formular la programacién de pagos, verificando los
recursos de la institucidn y capturarlos en el portal

Cargo:

bancario.

o Conciliar la informacion contable-financiera
esencialmente con la Direccion de Administracion y
Finanzas
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Aplicar los programas contables apoyando en la
planeacién, direccién, organizacion y control de la
contabiidad y las actividades de operaciéon
relacionadas con la misma.

Elaborar los estados financieros del Organismo
(balance general, estado de resultados, origen vy
aplicacion de recursos, flujo de efectivo, notas a los
estados  financieros), revisando, depurando vy
clasificando la informacion contable generada.

Enviar a la Unidad de Transparencia de la Universidad
la informacidn que solicite.

Participar en la elaboracién de informes y/o reportes,
proporcionando la informacién necesaria.

Atender las observaciones de auditoria generadas por
las revisiones de los diferentes érganos de revision a los
que estd sujeta la Universidad, proporcionando la
informacion, registros, soportes documentales.

Personal autorizado para tratamiento:

Nombre:

Ana Gabriela Romo Hueso

Cargo:

Coordinador

Funciones:

o

Coordinar diariamente la tesoreria de la Universidad,
supervisando el drea de caja, la elaboracién de
cheques y el pago a proveedores, clasificando los
ingresos y egresos, revisando los estados de cuenta
bancarios.

Colaborar en la elaboracién del anteproyecto de
presupuesto del proximo ano y el presupuesto de
operacién del aino en curso, en coordinacion con las
diferentes dreas de la Universidad, aplicando la Ley de
contabilidad presupuesto y gasto publico vigente.
Elaborar mensualmente los informes del ejercicio del
presupuesto global, federal, estatal y de ingresos
propios, asi como los informes de subsidios recibidos,
basdndose en la balanza de comprobacion y en los
saldos de las cuentas bancarias.

Gestionar mensualmente los subsidios federales vy
estatales, enviando oficio de solicitud y/o recibo de
subsidio a las instancias correspondientes.

Dirigir el trabajo del personal a su cargo.

Dar seguimiento oportuno al sistema de gestién de
calidad, estableciendo y actualizando procedimientos,
generando acciones preventivas y/o proyectos de
mejora.

Participar cuatrimestralmente ante el Comité de becas
de la Universidad, revisando los estados de cuenta de
los prospectos a beca.

Participar en la elaboracién de informes y/o reportes,
proporcionando la informacién necesaria.

Elabora procedimientos y manuales para establecer las
actividades del personal del drea.
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Impartir una asignatura del drea de su competencia
cuando le sea solicitada.

Realizar todas aquellas actividades afines, apoyando
en el desarrollo de las mismas.

Revisar el soporte documental de informacion
contable-financiera, checando que se encuentre
completa y redna los requisitos de normatividad a que
se encuentra sujeta.

Formular la programacion de pagos, verificando los
recursos de la institucidn y capturarlos en el portal
bancario.

Conciliar la informacion contable-financiera
esencialmente con la Direccion de Administracion y
Finanzas.

Aplicar los programas contables apoyando en la
planeacién, direccién, organizacidén y control de la
contabilidad y las actividodes de operacion
relacionadas con la misma.

Elaborar los estados financieros del Organismo
(balance general, estado de resultados, origen vy
aplicacion de recursos, flujo de efectivo, notas a los
estados  financieros), revisando, depurando vy
clasificando la informacién contable generada.

Nombre:

Julieta Flores Guillen

Cargo:

Secretaria de Secretaria

Funciones:

o

-Apoyo en verificar en el sistema de la universidad
"Agora" que los alumnos y/o egresados se encuentren
sin adeudo.

-Apoyo en facturar los pagos correspondientes en el
sistema de CONTPAQ FACTURA ELECTRONICA a la
matricula y reinscripcién de los alumnos en relaciéon al
cuatrimestre en curso.

-Apoyo en la elaboracion del archivo de adeudo para
la obtencién de exenciones de la universidad hacia el
alumnado en conjunto del depto. de becas.

-Apoyo en condonar los adeudos del alumnado que
proceda por los cambios en aranceles sin previo aviso.
-Solicitar el cambio de situacién académica en el drea
de servicios escolares para corroborar que el tfrdmite se
haya realizado correctamente y poder hacer las
aclaraciones correspondientes.

-Apoyo en verificar en los archivos tanto de Excel como
de googledrive a los alumnos de las primeras
generaciones que cuenten con adeudosa la
universidad y requieran SuU
documentacién resguardada por la institucion.

-Pedir al drea de sistemas de software el apoyo para
generar referencias de pago a alumnos o egresados
gue no se encuentren en el sistema de dgora, asi mismo
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en la ayuda de quitar
errbneamente al alumno.
-Apoyo en dar respuesta a los correos otorgados a los
alumnos para que tengan comunicacion con el drea
de contabilidad.

periodos cargados

Nombre:

Cristian Salvador Gémez Delgado

Cargo:

Analista Administrativo

Funciones:

Atencion a alumnos.

Facturar ingresos.

Capturar ingresos.

Vidticos.

Recepcion, revisidn de los formatos de vidticos.
Comprobacidn y revision de los vidticos.

Captura de comprobacidn vidticos en sistema Tauro
Realizar de manera mensual el reporte de los vidticos
para la plataforma de fransparencia estatal.

Dar seguimiento y actualizacién a los documentos que
se deben reportar en la plataforma nacional de
fransparencia por parte del departamento de
contabilidad y presupuestos.

Captura de becas en el sistema Agora. Y ajuste de
adeudos alos alumnos.

O O O O O O O O

(0]

Tipo de datos personales

pertenecientes al Sistema de Tratamiento de Control de Pagos
de alumnos:

Inventario:

Datos académicos.
Datos financieros.

Bases de datos:

Situacion financiera.
Nombre completo.

Controles de seguridad
para las bases de
datos:

Manejamos un sistema electronico donde cada alumno tiene
un usuario y contrasena, ahi nos damos cuenta quien sube y
consulta la informacién correspondiente a cada alumno,

Estructura y descripcion

del Sistema de Tratamiento de Control de Pagos de alumnos:

Tipo de soporte:

Electrénico.

Caracteristicas del

lugar del resguardo:

Es una pdgina Web, se tiene acceso en cualquier lugar donde
hay internet y una CP , siempre y cuando tenga usuario y
contrasena

Programas en que se

utilizan los datos | Sistema Integral de Informacién Agora
personales

Las bitdcoras de acceso y operacion cotidiana
Bitdcoras fisicas e

identificacion y/o lugar
de almacenamiento

No se cuenta con ellas.

BitGcoras electrénicas
de identificaciéon y/o
lugar de
almacenamiento.

No se cuenta con ellas.
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Las bitdcoras de vulneraciones de seguridad

Cuando exista un intento o bien una vulneracién de las medidas de seguridad, este
deberd guedar documentado en la bitdcora de vulneraciones de seguridad.
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17. SISTEMA DE TRATAMIENTO DE LOS CONCURSOS DE OPOSICION
17. Sistema de Tratamiento de los Concursos de Oposicion
Encargado (a): Gabriela Cortes Figueroa
Cargo: Subdirectora
Area: Recursos Humanos

Coordinar las actividades de reclutamiento y seleccion de
personal, verificando que las personas que son propuestas al
Funciones y | drea solicitante son competentes para desempenar el puesto

Obligaciones: solicitado con el fin de que puedan aplicar en forma

adecuada sus conocimientos y habilidades para contribuir al

desarrollo de la Universidad.
Personal autorizado para tratamiento:

Nombre: Erika Liliana Valdez Manzo

Cargo: Jefa de Oficina

e Llevar controles infernos de incidencias del personal
actualizando la informacién oportunamente.

e Integrar y mantener actualizados los expedientes de
los empleados de la Universidad, revisando que la
documentacién minima requerida se encuentre
completa.

¢ Elaboraciéon de contratos de personal administrativo.

e Participar en la elaboracién de informes y/o reportes.

e Concenfrar y dar seguimiento a las necesidades de
capacitacion requeridas por las diferentes dreas de

Funciones acuerdo a la normatividad vigente.

e Dar seguimiento oportuno al sistema de Gestidon de
Calidad establecido y actualizando procedimientos,
generando acciones preventivas y/o proyectos de
mejora.

e Participar en el proceso de convocatorias internas y
externas para la selecciéon y contratacion de personal
administrativo de base.

e Las demds encomendadas por sus superior jerdrquico,
asi como las derivadas de la normatividad aplicable
en la materia.

Tipo de datos personales pertenecientes al Sistema de Tratamiento de los Concursos de

Oposicion:

Datos Identificativos

Inventario: Datos laborales
l. Nombre
Il. Domicilio
Bases de datos: M. Teléfono particular
V. Celular
V. SEX0
ELIMINADO:

Controles de seguridad | Informacién Reservada de conformidad al Articulo 17.1
para las bases de datos: | fraccién | inciso a) LTAIPEJM.
Seguridad de los datos personales.
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Indicaria la condicidon de datos y se podria encontrar puntos
débiles.

Estructura y descripcion del Sistema de Tratamiento de los Concursos de Oposicion:

Tipo de soporte:

Fisico vy electronico

Caracteristicas del lugar
del resguardo:

ELIMINADO:

Informacion Reservada de conformidad al
fraccion | inciso a) LTAIPEJM.

Caracteristicas de los resguardos donde se encuentran los
datos personales.

Indicaria la condicién de los datos y se podria encontrar
puntos débiles.

Arficulo 17.1

Programas en que se

utilizan los datos | Nomipaq, bases de datos Excel y Word.
personales
Las bitdcoras de acceso y operacion cotidiana
BitGcoras fisicas e | Las bitdcoras fisicas de acceso a los datos se encuentran en

identificacion y/o lugar
de almacenamiento

posesidn y resguardo del personal de la Subdireccion de
Recursos Humanos.

Bitdcoras electrdnicas

Las bitdcoras electrénicas de acceso alos datos personales se

de identificacion y/o 9
encuenfran en posesidon y resguardo del personal de la
lugar de . .
. Subdireccion de Recursos Humanos.
almacenamiento.
Las bitacoras de vulneraciones de seguridad

Cuando exista un intento o bien una vulneracién de las medidas de seguridad, este
deberd quedar documentado en la bitdcora de vulneraciones de seguridad.
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18. SISTEMA DE TRATAMIENTO DEL ORGANO INTERNO DE CONTROL
18. Sistema de Tratamiento del érgcno Interno de Conirol
Encargado (a): José Antonio Cabrera Bejar
Cargo: Director de Area
Area: Organo Interno de Control

Promover, evaluar y fortalecer el buen funcionamiento del
control interno en el Organismo, asi como aplicar las leyes en
materia de responsabilidades de Servidores Publicos;
implementar los mecanismos internos que prevengan actos u
omisiones que pudieran constituir  responsabilidades
administrativas, en los términos establecidos por el Sistema
Nacional Anticorrupcién; revisar el ingreso, egreso, manejo,
custodia y aplicacion de recursos puUblicos federales y
participaciones federales, asi como de recursos puUblicos

locales.
e Implementar y coordinar los procedimientos de
Funciones y Entrega-Recepcion de la Universidad
Obligaciones: e Participar en las sesiones del comité de adquisiciones

e Auditorias internas

¢ Vigilar la implementacién y verificar el cumplimiento
del sistema de control interno institucional.

e Participacién en el comité de Transparencia Supervisar
y asesorar sobre la presentacion de las declaraciones
patrimoniales por parte de los servidores publicos
obligados.

e Participacién en el Comité de ética

e Participacion en el grupo interdisciplinario de archivo

e Coordinar y dirigir las funciones del érgano Interno de

Control
Personal autorizado para tratamiento:
Nombre: Valeria Sarahi Figueroa de la Cruz.
Cargo: Secretaria de Direccidn

e Registrar y llevar los controles correspondientes tanto
en la documentacién que se recibe como la que se
entrega en el drea.

e Solicitar los insumos requirentes de papeleria

e Recabar informacién para entregas-recepcion vy
llenado de actas

e Actudlizacion de agenda, planificar y controlar

Funciones .
reuniones
e Redaccion y elaboracion de oficio
e Elaboraciéon de informes y reportes
¢ Redlizar todas aquellas actividades afines y especificas
de la Direccién, apoyando en el desarrollo de las
mismas.
e Dar seguimiento oportuno al sistema de calidad,
Nombre: Javier Esquivel Chévez.
Cargo: Jefe de Departamento
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Funciones

Intfegracién de expedientes de Investigaciones por
Faltas Administrativas

Redaccion de acuerdos de avocamiento, asi como
de los diversos autos que integraran el expediente de
Investigacion por Faltas Administrativas.

Elaboracion de oficios dirigidos a dreas internas de la
Universidad Tecnoldégica del Estado de Jalisco, asi
como a dependencias o instituciones externas, para
solicitar la informacién necesaria para integrar una
adecuada investigacion.

Andlisis l6gico juridico de documentos que remiten a la
Autoridad Investigadora adscrita al Organo Interno de
Control.

Analizar los hechos, actuaciones y diligencias que
infegran la investigacién y Calificar las faltas
administrativas en graves y no graves.

Redaccion y elaboracion de Informes de Presunta
Responsabilidad Administrativa (IPRA)

Redaccion de acuerdos de conclusidn y archivo del
expediente.

Elaboracion, redaccidén y presentacion de denuncias
ante Fiscalia Especializada en Combate a la
Corrupcidn, por posibles delitos que se logren acreditar
dentro de la Investigacién por Faltas Administrativas
Recibir denuncias, y observar el resultado de las
auditorias practicadas por parte del drea de auditoria
de este Organismo PuUblico Descentralizado, las
autoridades competentes, o en su caso, de auditores
externos.

Desahogo de audiencias iniciales y en general
desahogar el procedimiento de responsabilidad
administrativa.

Tipo de datos personales pertenecientes al Sistema de Tratamiento del Organo Interno

Contiroles de seguridad
para las bases de datos:

de Control:

Inventario: Datos identificativos

l. Nombre

Il. Domicilio

M. Sexo

V. CURP
Bases de datos: V. Nacionalidad

VI. Clave de elector

VII. NUmero de teléfono

VIII. Ocupacioén

IX. Estado Civil

ELIMINADO:

Informacién Reservada de conformidad al Articulo 17.1
fraccién | inciso a) LTAIPEJM.

Seguridad de los datos personales.

Indicaria la condicion de datos y se podria encontrar puntos

débiles

Estructura y descripcién del Sistema de Tratamiento del Organo Interno de Control:
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Tipo de soporte: Fisico y electrénico.

ELIMINADO:

Informacion Reservada de conformidad al Arficulo 17.1
fraccion | inciso a) LTAIPEJM.

Caracteristicas de los resguardos donde se encuentran los
datos personales.

Indicaria la condicién de los datos y se podria encontrar
puntos débiles.

Caracteristicas del lugar
del resguardo:

Programas en que se
vtilizan los datos
personales

Entrega-Recepcion, Auditorias, Investigaciones
administrativas

Las bitGcoras de acceso y operacion cotidiana

Bitdcoras fisicas e
identificacion y/o lugar
de almacenamiento

Las bitdcoras fisicas de acceso a los datos se encuentran en
posesidon y resguardo del personal del OIC

BitGcoras electrénicas
de identificacién vy/o | Las bitdcoras electronicas de acceso a los datos se
lugar de | encuentran en posesiéon y resguardo del personal del OIC

almacenamiento.

Las bitdcoras de vulneraciones de seguridad

Cuando exista un intento o bien una vulneracién de las medidas de seguridad, este
deberd quedar documentado en la bitdcora de vulneraciones de seguridad.
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APROBACION DEL DOCUMENTO DE SEGURIDAD

Este documento de seguridad fue revisado y aprobado por el Comité de Transparencia
de la UTJ, como autoridad mdéxima en materia de proteccién de datos personales, y de
conformidad a la fraccién X del articulo 87 de la LPDPPSO, que sefiala como atribucion
del comité:
e X. Aprobar, supervisar y evaluar las politicas, programas, acciones y demds
actividades que corresponden para el cumplimiento de la presente Ley y demds
disposiciones aplicables.

La aprobacion se realizd en la 39 sesion Ordinaria del 2021 del comité de Transparencia
celebrada el dia 6 de septiembre del 2021.
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ANEXO 1

FORMATO A
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FORMATO A

Vulneraciones a los sistemas de informacioén y bases de datos.

CONTENIDO DE LA BITACORA COMPLETE EL CONTENIDO DE LA BITACORA

FECHA DEL INCIDENTE

NOMBRE

CARGO

AREA

RESPONSABLE DEL AREA

CAUSA DE LA VULNERACION

SISTEMA(S) DE INFORMACI'N O
BASES(S) DE DATO(S)
VULNERADO(O)

CANTIDAD DE TITULARES

SOPORTE DE LA INFORMACION

7 . 7 . D .
VULNERADA 1 Fisico 1 Electrénico Mixto

[ Pérdida o destruccién no autorizada

1 Robo, extravio o copia no autorizada

[ Uso, acceso o tratamiento no autorizado

[ Daiio, alteracion o modificacion no autorizada

SELECCIONE EL TIPO DE
VULNERACION

[ Identificativos 1  Laborales

[J Transito y Movimiento Migratorio .
Académicos

TIPO DE DATOS PERSONALES I Procedimientos Administrativos o Judiciales

COMPROMETIDOS I patrimoniales 0 salud [ Ideolégicos
] De origen [ Caracteristicas Personales
[ vida Sexual
Nombre y firma de quien reporta Nombre y firma del administrador | Nombre y firma del titular del area
del sistema
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ANEXO 2

FORMATO B
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FORMATO B

Vulneraciones a los sistemas de informacién y bases de datos.

CONTENIDO DE LA BITACORA COMPLETE EL CONTENIDO DE LA BITACORA

FECHA DEL INCIDENTE

NOOMBRE DEL RESPONSABLE DE
LA INVESTIGACION

CARGO

AREA

NUMERO DE INVESTIGACION

LA INFORMACION VULNERADA
ESTA REGISTRADA EN EL I:l Si I:l No
DOCUMENTO DE SEGURIDAD

EN CASO DE QUE LA INFORMACION NO ESTUVIERA VULNERADA, SOLICITE AL RESPONSABLE DEL AREA UN
INFORME AL RESPECTO CON EL OBJETO DE RESPONDER EL CONTENIDO DEL APARTADO A

APARTADO A

FECHA EN QUE SE CREO EL
SISTEMA DE INFORMACION O
BASE DE DATOS VULNERADA

FUNDAMENTO LEGAL PARA
OBTENCION DE LOS DATOS
PERSONALES

RESGUARDO DEL LOS SOPORTES

USUARIOS

MEDIDAS DE SEGURIDAD FISICAS
TECNICAS Y ADMINISTRATIVAS
APLICADAS

LAS CAUSAS ENUNCIADAS EN EL
FORMATO A

LO QUE EL TITULAR DEL AREA
CONSIDERE PERTINENTE

APARTADO B

ADMINISTRADOR DEL SISTEMA(S)
DE INFROMACION O BASE(S) DE
DATOS VULNERADO(S)

USUARIOS DEL SISTEMA(S) DE
INFORMACION O BASE(S) DE
DATOS VULNERADO(S)

LOS HECHOS DE MODO TIEMPO Y
LUGAR ENUNCIADOS EN EL
FORMATO A

RESGUARDANTE SOPORTE FiSICO
0 ELECTRONICO VULNERADO

83

DOCUMENTO DE SEGURIDAD 2021



Universidad Tecnolégica
@ de Jalisco
Innovacion y Excelencia

ANEXO 3

BITACORA DE TRANSFERENCIAS
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ANEXO 4

PLAN DE CONTINGENCIA
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PLAN DE CONTINGENCIA PARA LA PROTECCION DE LA INFORMACION
DE LA UTJ

CLASIFICACION DE LA CONTINGENCIA:
Segun sea el tipo de la contingencia se | puede asignar un grado de afectacion:

e Grado 1: son las mds bajas que van desde fallas eléctricas, fallas con la conexién de
internet y que pueden ser resueltas por el mismo personal de instituto.

e Grado 2: requiere tanto el apoyo del personal de la UTJ, asi como de personal
externo (Por ejemplo, en un incendio apoyo de bomberos y proteccidn civil)

e Grado 3: Son contingencias que por su alcance se pueden afectar severamente la
operatividad del instituto y se requiere ademds del apoyo externo.

CONSIDERACIONES PRINCIPALES:

e Se debe realizar una evaluaciéon de los riesgos.

e Dentro de la implementacién del plan de contingencia se debe contar con un
responsable general quien guiard la implementacidon del mismo, asi como la toma
de las decisiones.

e Se designe a un encargado de cada drea para que apoye en cualquier desastre
gue ocurra y que genere la contingencia, capacitdndolos para el manejo de las
mismas, como el uso de extintores, planes de evacuacion, etc.

e Es necesario hacer pruebas previas del plan de contfingencia para garantizar su
funcionalidad en caso de siniestro (las pruebas generalmente se hacen en tiempo
real y lo mds aproximados a la realidad).

e Reunidn con las comisiones o brigadas de las dreas (capacitacion y evaluaciones).

e Simulacros

e Revisidn del Plan e integracién de las recomendaciones y decisiones adoptadas de
acuerdo con las lecciones aprendidas del ejercicio.

e Difusidon del documento del plan de contingencia una vez aprobado.

LUGAR ALTERNATIVO DE TRABAJO:

En caso de algun desastre mayor (terremoto o incendio) que implique perdidas
estructurales se plantea en algunos casos la posibilidad de contar con algun alternativo de
trabajo los sitios alternos de trabajo pueden ser: propios de la organizacién, de una entidad
con la que hay acuerdo o reciprocidad, instalaciones alquiladas (se debe contar con
presupuesto).
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MEDIDAS PREVENTIVAS ANTE SINIESTROS

MEDIDAS DE PREVENCION Y CONSERVACION DE LOS ARCHIVOS:

e El archivo general debe situarse en el primer piso del edificio (no sétanos).

e Espacios con luz natural y sin humedad.

e Los muebles de archivo deben garantizar la conservacion de los documentos que
guardan; los documentos deben guardad uniformidad.

e Evitar archivar documentacion cerca de aparatos eléctricos, las instalaciones
eléctricas deben estar en buenas condiciones.

e Los estantes de los archivos deben de estar entre 10 y 15 cm del suelo (facilitan la
limpieza y evita su vez la acumulacion de humedad y proliferacion de plagas)

e Todos los equipos eléctricos que estén en el archivo deben quedar apagados y
desconectados durante la noche o cuando no se utilicen.

e Se recomienda no colocar vasos con liquido que pueden derramarse facilmente
sobre los aparatos eléctricos.

INCENDIOS

MEDIDAS DE PREVENTIVAS EN CASO DE INCENDIOS:

e Atender las indicaciones de las Brigadas.

e Para la pronta deteccidén de un incendio se pretende instalar detectores de humo.

e En caso de incendio no abrir puertas y ventanas, el aire es factor para propagacion
del fuego.

e Sielincendio es pequeno, se procurard apagarlo mediante un extintor. Si el fuego
es de origen eléctrico no se deberd intentar apagarlo con agua.

e No sobrecargar los contactos eléctricos, desconectando los que se utilicen.

SOBRE EL RESGUARDO DE LA INFORMACION EN CASO DE INCENDIO:

e Tener Respaldos en edificio alterno al del dispositivo principal.

e Respaldo de informacidén en una zona segura de preferencia, donde el calor de un
incendio no alcance los dispositivos, esto es en lugares cercanos a los extintores
(sugerencias para realizar el almacenamiento de la informacién: CD, disco duro,
base de datos, la nube Unicamente si es segura).

¢ Teneridentificados los documentos con mayor valor para resguardarlos en una zona
segura (como en una caja de seguridad o realizar digitalizacién de los mismos con
resguardo en la nube).

DURANTE EL INCENDIO:

e Ubicar los extintores cerciorarse de saber usarlos y que estos sean utilizables.

e Atfender las indicaciones de las brigadas.

e Si detecta un incendio procure mantener la calma y repértelo inmediatamente o
presione alguna senal de alarma.

e No abra puertas ni ventanas el fuego se extiende con el aire.

e Siesunincendio que no se puede controlar usted mismo llame a los bomberos.
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¢ No pierda tiempo buscando objetos personales y salga del inmueble lo antes
posible.

e Sihay gas o humo humedezca un frapo y cubra nariz y boca.

e Si existe una puerta que debe atravesar toque con precauciéon la perilla; si estd
caliente no la abra.

e Sisuropa se enciende, tirese al piso y ruede lentamente.

DESPUES EL INCENDIO:

e Un técnico debe revisar las instalaciones antes de utilizarlas nuevamente.

TERREMOTO

e Eldano ocasionado por un terremoto puede danar principalmente la estructura del
edificio, sin embargo, si los datos almacenados se encuentran en los discos duros,
dc, USB, al contar con un respaldo de informacion incluso en la nube se tiene un
respaldo inmediato, que permitird recuperar la informacién si los otros respaldos
fisicos se danaran, para inmediatamente apenas se tenga una conexidén a internet
y una computadora tener acceso a dichos respaldos.

MEDIDAS PREVENTIVAS EN CASO DE SISMO:

e No colocar muebles, equipos o cajas que bloqueen las rutas y salidas de
emergencia de archivo.

e Contar conun teléfono celular de emergencia en caso de falla de lineas telefénicas

fijas.

Contar con un plan de evacuacion y realizar simulacros de manera cotidiana.

Tener ala mano unaradio de baterias, linterna y principales documentos personales.

Contar con botiquin de primeros auxilios.

Si se tienen anaqueles, los objetos pesados se colocan al final.

Localizar los lugares seguros en cada cuarto; bajo mesas solidas y escritorios

resistentes.

e Ubicar los lugares peligrosos; como ventanas donde los vidrios pueden estrellarse,
libreros o muebles que podrian caerse en caso de sismo.

DURANTE UN SISMO:

Mantener la calma u ubicar una zona segura.

Atender indicaciones de las brigadas, en caso de sismos leves.

Pararse bajo un marco de puerta con frabe o de espaldas a un muro de carga.

Adoptar posicidon fetal de cara al suelo, abrazdndose usted mismo en un rincén, de

ser posible protegerse la cabeza.

Alejarse de ventanas, espejos y objetos de vidrio, asi como de objetos colgantes.

e Retirarse de objetos calientes, libreros, gabinetes, o muebles pesados.

e Sise estd en un edificio evitar el uso de elevadores, si se estd en la calle evitar los
postes, arboles, ramas y balcones.

e Si es posible cerrar llaves de gas, desconecte la alimentacién eléctrica y no

encender fuego.
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DESPUES DEL SISMO:

e Si usted quedo afrapado, conserve la calma y trate de comunicarse al exterior
golpeando un objeto.

e Evite pasar cables que hubieran quedado caidos o sueltos.

e Encienda la radio para mantenerse informadas (posibles réplicas).

e En caso de visible dano estructural del edificio debe ser evaluado por proteccidén
civil para evitar cualquier riesgo secundario.

e Se deben revisar las instalaciones eléctricas y de gas principalmente para evitar un
desastre secundario.

INUNDACIONES POR LLUVIA

MEDIDAS PREVENTIVAS EN CASO DE INUNDACION:

e Esimportante larevision y reparaciéon de la hermeticidad de ventanas y puertas, por
donde podria filtrarse el agua de lluvia, asi como impermeabilizar los techos en
temporada de lluvias esto para evitar goteras.

e Evitarenlo posible colocar expedientes y/o documentos directamente sobre el piso.

e Respetar, al menos, una altura de 10 o 15 cm de los archiveros.

e Colocar barreras para el agua (cubrir los documentos con pldsticos, cubetas o
recipientes para las goteras) en la parte superior de los estantes dentro del local de
archivo.

e Evacuar los documentos afectados hacia dreas ventiladas.

e Inmediatamente colocar papel secante en cada hoja de los expedientes.

e Siun documento se moja en su totalidad se puede realizar la congelacién del mismo
para su recuperacion, debe redlizarlo preferentemente un especialista
(restauracién).

DURANTE LA INUNDACION:

Desconectar servicios de luz, gas y agua.

Mantenerse alejados de drboles y postes de luz.

Evitar tocar o pisar cables eléctricos.

Cubrir con bolsas de pldstico aparatos u objetos que puedan danarse con el agua.

DESPUES DE LA INUNDACION:
e Se puede expulsar el agua con una bomba de achique con motor de combustidn
o eléctrico, si hay suministro eléctrico garantizado en caso de emergencia, y si no

hubiere, mediante esponjas, baldes, recogedores, etc.

e Desinfectar las dreas afectadas pisos, muros y obligatorio rescatable, con agua,
jabdén y cloro para evitar enfermedades.

e Ventilar las dreas afectadas después de la inundacién.
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ROBO

ROBO COMUN DE EQUIPOS:

e En caso de robo a mano armada se sugiere contar con teléfonos de emergencias
de diferentes dependencias, asi como un botdn de pdnico por medio de una App
instalada en el celular. (https://fge.jalisco.gob.mx/content/boton-de-panico)

HUELGA O MANIFESTACIONES

MANIFESTACION O HUELGA:

e Siel archivo tiene cerradura, asegulrese que quede bajo llave.

AMENAZAS INFORMATICAS

MEDIDAS PREVENTIVAS PARA AMENAZAS INFORMATICAS:

Es necesario contar con un inventario actualizado de los equipos computo, impresoras,
escdner, fotocopiadoras, etc., y tener contacto con proveedores de software, hardware y
medios de soporte.

e Prevencion de falla de los equipos. Se debe procurar dar mantenimiento preventivo
por lo menos dos veces al ano, y contar con proveedores en caso de que se
requiera algin reemplazo inmediato.

e Los equipos pueden quedar danados por fallas eléctricas, se requiere contar con
estabilizadores/ reguladores, en cada uno de los equipos principalmente en
aqguellos que su afectacion implique la perdida de informacion importante.

HACKEO INFORMATICO:

Ante un evento de hackeo informdtico los pasos a seguir para mantener la seguridad de la
informacion son las siguientes:

CAMBIAR CONTRASENAS:

e Debe tener al menos ocho caracteres

No debe contener informacién personal como nombre real, nombre de usuario o

incluso nombre de Instituto.

e Debe ser muy distinta a tus contrasenas previas.

e No debe contener palabras completas.

e Debe contener caracteres de las cuatro categorias primarias: mayuUsculas,
minUsculas, nUmeros y caracteres especiales.

Mientras se estd conectado a internet el Hacker tendrd acceso a los archivos de
informacion guardados en la computadora. Por lo que se debe desconectar el cable de la
red lo antes posible.
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POSTERIORMENTE:

e Contactar al personal de soporte para que retire del aire la pdgina.
e Evalle los danos causados, El experto debe evaluar qué informacion se perdid y
cudl es la que se mantiene para restaurar el sitio lo antes posible.

MANTENER LA MISMA DIRECCION WEB:

Cuando la pdgina fue atacada la direccidon usualmente no se ve afectada. Lo que
generalmente se pierde es la informacion (textos, videos, fotos, audios) que contenia. Se
sugiere restaurar el sitio con la misma direccidn, para que los usuarios no se confundan.
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ANEXO 5

MANUAL PARA CIFRAR DOCUMENTOS
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COMO CIFRAR DOCUMENTOS EN WORD O EXCEL

CONTRASENA PARA ARCHIVO WORD
En el caso de Word, tfenemos que hacer los siguientes pasos:

e Lo primero es abrir el archivo que queremos proteger.

e Una vez abierto, vamos al archivo. Se da clic en informacién y le damos a proteger
documento, Cifrar contrasena.

e Acto seguido nos pide que pongamos una clave dos veces. En cuanto aceptemos,
quedard registrada.

Si legado el momento queremos revertir la situacién, es muy sencillo. Para ello hay que
seguir los pasos como antes. Una vez estemos en Cifrar contrasena, simplemente tendremos
que borrarla y dar clic en aceptar. Nuestro archivo de Word quedard abierto nuevamente.

También podremos hacer que nuestro documento sea solo de lectura, restringir la edicién
u otorgar permisos solo a ciertos usuarios. Contfrasena para archivo Excel

CONTRASENA PARA ARCHIVO EXCEL

Para quienes quieran poner una contrasena a documentos de Excel, el proceso es muy
similar:

e Tenemos que Abrir el documento e ir a Archivo, Informacién.

e Una vez aqui dar clic en permisos, proteger libro y cifrar con contrasena.

e Lo mismo gque con el documento Word, nos pedird una clave por dos veces, A partir
de aqui nuestro archivo estard cifrado con una contrasena.

Para revertir la situacion, debemos realizar el mismo proceso. Borrar la clave que hemos
puesto y pulsar en aceptar.

COMO CIFRAR UN ARCHIVO

El cifrado de archivos ayuda a proteger tus datos mediante su cifrado. Solo una persona
que disponga de la clave de cifrado correcta (por ejemplo, una contrasena) puede
descifrarlos. El cifrado de archivos no estd disponible en Windows 10 Home.

1. Hzclic con el botén derecho en un archivo o carpeta (o mantenerlo presionado) y
selecciona Propiedades.

2. Selecciona el botdn Opciones avanzadas y selecciona la casilla de verificaciéon
Cifrar contenido para proteger datos.

3. Selecciona Aceptar para cerrar la ventana Atributos avanzados, selecciona Aplicar
y luego selecciona Aceptar.
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