TECNICO SUPERIOR UNIVERSITARIO EN 0rP
SEP TECNOLOGIAS DE LA INFORMACION AREA ENTORNOS
B R VIRTUALES Y NEGOCIOS DIGITALES
EN COMPETENCIAS PROFESIONALES

ASIGNATURA DE FUNDAMENTOS DE REDES

1. Competencias Desarrollar soluciones tecnoldgicas para entornos Web
mediante fundamentos de programacion orientada a
objetos, base de datos y redes de area local que
atiendan las necesidades de las organizaciones.

2. Cuatrimestre Primero
3. Horas Teéricas 23
4. Horas Practicas 52
5. Horas Totales 75
6. Horas Totales por Semana 5
Cuatrimestre
7. Objetivo de aprendizaje El alumno implementara redes de area local realizando

configuracion de routers y switches, aplicando
esquemas de direccionamiento IP para proporcionar
acceso a recursos y servicios.

. .. Horas
AL ST T 2 Tedricas | Practicas Totales
. Introduccion a las Redes de Datos 3 2 5
Il. Protocolos y Comunicacion en la Red 1 4 5
lll. Acceso alaRed 6 14 20
IV. Capade Red 5 10 15
V. Protocolo de Internet 4 11 15
VI. Capa de transporte y capa de aplicacion 4 11 15
Totales 23 52 75
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FUNDAMENTOS DE REDES

UNIDADES DE APRENDIZAJE

1. Unidad de
aprendizaje

l. Introduccion a las Redes de Datos

2. Horas Teéricas 3
3. Horas Practicas 2
4. Horas Totales 5
5. Objetivo de la El alumno describira el modelo de una red de datos en funcion de

Unidad de

Aprendizaje

los componentes utilizados de acuerdo a su arquitectura para
entender su comportamiento y evolucion.

Temas Saber Saber hacer Ser
Componentes de |ldentificar los elementos que | Verificar en una red operativa | Analitico.
una red de datos. | componen una red de datos. | los elementos de Proactivo.

comunicacion con base en
sus caracteristicas, ventajas y
desventajas.

Trabajo en equipo.
Critico.

Clasificacion de
redes.

Distinguir las caracteristicas
que identifican los diferentes
tipos de redes.

Verificar en una red operativa
las topologias fisicas y logicas
de acuerdo al entorno de
aplicacién.

Analitico.
Proactivo.

Trabajo en equipo.
Critico.

Evolucién de las
redes de datos.

Describir la evolucion de las
redes de datos y sus
requerimientos de
confiabilidad.

Analitico.

Proactivo.

Habil para sintetizar
e interpretar
informacién.

Habil para
investigar.
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Temas Saber Saber hacer Ser
Tecnologias Identificar las tendencias Analitico.
emergentes de sobre las que se desarrollan Proactivo.

redes. las redes de datos actuales. Habil para sintetizar

e interpretar
informacion.
Habil para
investigar.

Comité técnico académico de disefio

ELABORO: f;“;g;‘”gg:'g:ﬁz'r:f?:?:Cﬁgg;gs de | REVISO: Direccion Académica
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APROBO: C.G.U.T.yP. FECHA DE ENTRADA

EN VIGOR:
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FUNDAMENTOS DE REDES

PROCESO DE EVALUACION
Resultado de aprendizaje Secuencia de aprendizaje Instrumento_s 7 s el
reactivos
Elabora a partir de un 1.ldentificar los elementos de un - Estudio de Casos.
escenario dado, un reporte sistema de comunicacién. - Lista de Cotejo.
que incluya: ]
2. Comprender las funciones y
- diferencias de cada una de las
* Caracteristicas de capas de los modelos de
todos y cada uno de los | referencia.
componentes de un
sistema de 3. Relacionar las topologias légicas
comunicacion. con las fisicas.
’ Ifjgntlflcar la Top’>olog|a 4. Comprender la evolucion de las
fisica y Topologia redes de datos y las caracteristicas
I6gica que utiliza. que deben poseer para ser
* Clasificar los confiables.
dispositivos en las
capas de los modelos
de referencia.
* Linea del tiempo que
presenta la evolucién
de las redes de datos,
haciendo énfasis en los
elementos que le dan
confiabilidad.
Comité técnico académico de disefio
ELABORO: f;“;g;‘”gg:'g:ﬁz'r:f?:?:Cﬁgg;gs de | REVISO: Direccion Académica
la Informacion.
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FUNDAMENTOS DE REDES

PROCESO ENSENANZA APRENDIZAJE

Métodos y técnicas de ensefanza Medios y materiales didacticos

- Aprendizaje basado en proyectos. Material didactico en linea especializado en

- Tareas de investigacion. redes.
Equipo audiovisual o video proyeccion.
Pintarron.
Software simulador de redes.
Software analizador de trafico en redes de datos.
Computadora.

ESPACIO FORMATIVO
Aula Laboratorio / Taller Empresa
X X

Comité técnico académico de disefio
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FUNDAMENTOS DE REDES

UNIDADES DE APRENDIZAJE

1. g::g:gigaeje Il. Protocolos y Comunicacién en la Red

2. Horas Teéricas 1

3. Horas Practicas 4

4. Horas Totales 5

5. Objetivo de la El alumno identificara el proceso de comunicacién a través del
Unidad de reconocimiento de las reglas, protocolos y estandares existentes
Aprendizaje para describir el flujo de informacion en una red.

Temas Saber Saber hacer Ser
Protocolos y Identificar los protocolos y Critico.
Estandares de estandares aplicables a las Observador.
redes. redes de datos. Sistematico.

Analitico.
Habil para
interpretar
informacion.
Modelos de Comparar los modelos de Determinar las funciones de | Observador.
referencia. referencia OSly TCP/IP. las capas de los modelos de | Critico.
referencia a partir del analisis | Sistematico.
de una aplicacion. Analitico.
Habil para
interpretar
informacion.
Encapsulamiento | Describir el proceso de Elaborar diagramas del Analitico.
de datos. encapsulamiento de datos. |proceso de encapsulamiento |Habil para
de datos. sintetizar
e interpretar
informacion.
Analitico.
Comité técnico académico de disefio
ELABORO: f;“;g;‘jl'gg:'g:ﬁ:'r:f?:?:Cﬁgg;gs de | REVISO: Direccion Académica
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FUNDAMENTOS DE REDES

PROCESO DE EVALUACION
Resultado de aprendizaje Secuencia de aprendizaje [P ok 57 Teint ol
P J P J reactivos
Elabora a partir de un 1. Entender el concepto y las - Ejercicios practicos.
escenario, un reporte que diferencias entre de Estandary - Lista de cotejo.
incluya: Protocolo.
* Undiagrama de los . 2. Identificar las capas de los
modelos de referencia | 1oqelos de referencia OSIy
OSly TCP/IP TCP/IP.
sefialando sus
diferencias y 3. Comparar los modelos de
* Identificacion de los
bres de las PDU 4. Comprender el proceso de
nombres de las encapsulamiento de datos en las
en cada capa de los diferentes capas del los modelos de
modelos. referencia.
* Identificacion de los
protocolos y
estandares que operan
en cada capa de los
modelos.
Comité técnico académico de disefio
- curricular del subsistema de CGUTyP de . . . A
ELABORO: la familia de Carreras de Tecnologias de REVISO: Direccién Académica
la Informacion.
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FUNDAMENTOS DE REDES

PROCESO ENSENANZA APRENDIZAJE

Métodos y técnicas de ensefanza Medios y materiales didacticos

- Analisis de casos. Material didactico en linea especializado en

- Equipos Colaborativos. redes.

- Investigacion. Equipo audiovisual o video proyeccién.
Pintarrén.
Software simulador de redes.
Software analizador de trafico en redes de datos.
Computadora.

ESPACIO FORMATIVO
Aula Laboratorio / Taller Empresa
X X

Comité técnico académico de disefio
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FUNDAMENTOS DE REDES

UNIDADES DE APRENDIZAJE

1. Unidad de
aprendizaje lll. Acceso a la Red

2. Horas Teodricas 6

3. Horas Practicas 14

4. Horas Totales 20

5. Objetivo de la El alumno reconocera las funciones de la capa fisica y de enlace
Unidad de de datos para la integracién de dispositivos en una red de area
Aprendizaje local.

Temas Saber Saber hacer Ser
Protocolos y Identificar las caracteristicas | Seleccionar el medio de Habil para
medios de la capa |de los medios y protocolos |transmision y protocolos de interpretar
fisica. de transmision. comunicacion con base en el |informacion.

entorno de red especifico. Analitica.
Sistematico.
Logico.
Observador.
Control de acceso | Identificar los tipos de Elaborar topologias fisicas de | Observador.
al medio. topologias WAN y LAN y la |redes de area local y amplia, |Analitico.
estructura de la trama. asi como diagramas de la Logico.
estructura de la trama Sistematico.
genérica.
Protocolo Identificar los conceptos Seleccionar analizadores de | Analitico.
Ethernet. basicos y reglas de trafico para examinar la trama | Observador.
Ethernet, las capas del ethernet. Sistematico.
modelo OSI en las que Habil para
opera y la estructura de la sintetizar e
trama. interpretar
informacion.
Comité técnico académico de disefio
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Temas Saber Saber hacer Ser
Switches LAN. Identificar el funcionamiento | Documentar tablas de Analitico.
y las caracteristicas de un direccionamiento MAC de Observador.
switch. Switches. Sistematico.
Habil para
sintetizar e
interpretar
informacion.
Comité técnico académico de diseio
- curricular del subsistema de CGUTyP de . . L .
ELABORO: la familia de Carreras de Tecnologias de REVISO: Direccion Académica
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FUNDAMENTOS DE REDES

PROCESO DE EVALUACION
.. . . Instrumentos y tipos de
Resultado de aprendizaje Secuencia de aprendizaje reactivos
Elabora una tabla comparativa | 1. Identificar la funcidon de Ethernet |- Lista de cotejo.
a partir de un escenario y su relacion con las capas de - Portafolio de evidencias.
planteado que incluya: modelo OSI asi como la estructura
. de una trama Ethernet.
* Velocidades de
transmision. 2. Comprender la funcion de la
* Tipo de medio. MAC Ethernet.
* Caracteristica del
estandar IEEE802.3 3. ldentificar las diferencias entre
Ethernet. los estandares Ethernet en la capa
e s fisica asi como el uso de switches
* Identificacion de las en una red Ethernet.
funciones y elementos
de software y hardware | 4. Identificar los datos obtenidos
de un Switch. con la herramienta captura de
trafico de red.
5. Identificar el proceso de la
resolucién de las direcciones |IPv4
en direcciones MAC a partir del uso
del protocolo ARP.
Comité técnico académico de disefio
ELABORO: f;“;g;‘”gg:'g:ﬁz'r:f?:?:Cﬁgg;gs de | REVISO: Direccion Académica
la Informacion. o
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FUNDAMENTOS DE REDES

PROCESO ENSENANZA APRENDIZAJE

Métodos y técnicas de ensefanza Medios y materiales didacticos
- Investigacion. Material didactico en linea especializado en
- Representaciones visuales de conceptos redes.
- Mapas mentales y conceptuales. Equipo audiovisual o video proyeccién.
Pintarron.
Computadora.

Software simulador de redes.
Software analizador de trafico en redes de datos.

ESPACIO FORMATIVO

Aula Laboratorio / Taller Empresa

X

Comité técnico académico de disefio
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FUNDAMENTOS DE REDES

UNIDADES DE APRENDIZAJE

1. Unldad.de. IV. Capa de Red
aprendizaje

2. Horas Teoricas 5

3. Horas Practicas 10

4. Horas Totales 15

5. Objetivo de la

Unidad de
Aprendizaje

El alumno identificara los componentes que operan en la capa de
red para la interconexion de redes de area local.

Temas Saber Saber hacer Ser
Protocolos de la Describir las caracteristicas | Determinar los elementos del | Analitico.
capa de red. basicas del protocolo IP. encabezado de un paquete Sistematico.
de protocolo IP versién 4 y 6. | Habil para
sintetizar e
interpretar
informacion.
Interconexién de Identificar los criterios, Analitico.
redes. factores y elementos que Logico.
permiten la interconexion de Critico.
redes de datos. Pensamiento
sistematico.
Habil para
sintetizar e
interpretar
informacion.
Routers. Identificar los componentes | Validar la conexion fisica y el | Observador.
de hardware y software de |arranque de un router en Logico.
un router. redes de datos. Analitico.
Ordenado.
Proactivo.
Comit<é| téznilco :i;cgldtémicc;j deC cé;ze_?op ) f,.\"‘.‘g
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Temas Saber Saber hacer Ser

Configuracién Identificar los modos de Realizar la configuracion de | Sistematico.

basica de un configuracién de un router. | nombre, contrasefias, Logico.

Router. interfaces, puerta de enlace Metddico.
predeterminada, encriptacioén, | Observador.
accesos a consola fisica o Analitico.
virtual.

Comité técnico académico de disefio

 ELABORO: | Curricular del subsistema de CGUTyP de | ppy; 5. Direccion Académica
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la Informacion.

5: FECHA DE ENTRADA :

APROBO: C.G.UT.yP. EN VIGOR: Septiembre de 2018

F-DA-PE-01-TSU-01-A2



FUNDAMENTOS DE REDES

PROCESO DE EVALUACION

Resultado de aprendizaje

Secuencia de aprendizaje

Instrumentos y tipos de
reactivos

Elabora un reporte y un script de
configuracién de un router a
partir de un escenario planteado
que incluya lo siguiente:

* Descripcion de las
caracteristicas de cada
elemento de hardware y
software que componen
un router.

* Diagrama de la
estructura de un paquete
IPv4 e IPv6.

* Descripcion de los
comandos empleados
para la configuracion
basica de un router.

* Instrucciones/
Comandos para la
configuracion de Nombre
del dispositivo,
Contrasenas para los
diversos modos de
configuracioén y lineas de
comandos, encriptacion
de contrasenas,
parametros de red de las
interfaces existentes en
el dispositivo y puerta de
enlace predeterminada.

1. Identificar las tres
caracteristicas basicas del
protocolo IP.

2. Analizar la estructura de los
encabezados de los paquetes del
protocolo IP version 4 y 6.

3. ldentificar el proceso de
interconexion de redes.

4. Identificar los elementos de
hardware y software que
componen un router.

5. Realizar la configuracion inicial
de un router.

- Ejercicio practico.
- Lista de cotejo.

Comité técnico académico de disefio
curricular del subsistema de CGUTyP de

EN VIGOR:
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FUNDAMENTOS DE REDES

PROCESO ENSENANZA APRENDIZAJE

Métodos y técnicas de ensefanza Medios y materiales didacticos
- Investigacion. Material didactico en linea especializado en
- Practica de laboratorio. redes.
- Simulacién. Equipo audiovisual o video proyeccion.
Computadora.
Pintarron.

Software simulador de redes.
Software analizador de trafico en redes de datos.

ESPACIO FORMATIVO
Aula Laboratorio / Taller Empresa
X X

Comité técnico académico de disefio

. curricular del subsistema de CGUTyP de . . ., L.
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FUNDAMENTOS DE REDES

UNIDADES DE APRENDIZAJE

1. Unldad_de. V. Protocolo de Internet
aprendizaje
2. Horas Tedricas 4
3. Horas Practicas 11
4. Horas Totales 15
5. Objetivo de la El alumno describira los protocolos, funciones y servicios utilizados

Unidad de
Aprendizaje

en las capas superiores del modelo de referencia OSI para la
interaccion entre las aplicaciones del usuario final.

Temas Saber Saber hacer Ser
Direccionamiento | Identificar las caracteristicas | Realizar la configuracion de Observador.
IPv4. de una direccion IPv4 y su | los parametros de red en Analitico.

relacion con la mascara de |dispositivos. Metddico.
subred. Habil para
sintetizar e
interpretar
informacion.
Observador.
Direccionamiento | Identificar las caracteristicas | Realizar la configuracion de Observador.
IPv6. de una direccion IPv6 y su | los parametros de red en Analitico.
relacion con el prefijo de dispositivos. Metddico.
red. Habil para
sintetizar e
interpretar
informacion.
Observador.
Segmentacion Describir el proceso de Elaborar esquemas de Analitico.
I6gica de redes division de redes IPv4 en direccionamiento de subredes | Sistematico.
IPv4. subredes. IPv4. Habil para
sintetizar e
interpretar
informacion.
Comité técnico académico de disefio
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Temas Saber Saber hacer Ser
Segmentacion Describir el proceso de Elaborar esquemas de Analitico.
I6gica de redes division de redes IPv6 en direccionamiento de subredes | Sistematico.
IPv6. subredes. IPv6. Habil para

sintetizar e
interpretar
informacion.

Comité técnico académico de disefio

ELABORO: curricular del subsistema de CGUTyP de REVISO: Direccién Académica

’ la familia de Carreras de Tecnologias de ’

la Informacion.
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FUNDAMENTOS DE REDES

PROCESO DE EVALUACION
Resultado de aprendizaje Secuencia de aprendizaje [P §7 U900 12
P . P J reactivos

Elabora un reporte de 1. Identificar las clases y tipos de - Ejercicios practicos.
direccionamiento IP a partir de | direcciones IP que incluya su rango | - Listas de cotejo.
un escenario planteado que y mascara.
contenga: o .

9 2. Identificar las necesidades de la

* Esquema de red.
direccionamiento para
el protocolo IPv4. 3. Comprender la metodologia para
« Esquema de el calculo de subredes vy el
direccionamiento para procedimiento para realizar
el protocolo IPv6 pruebas de conectividad con con el
' uso del protocolo ICMP.

Comité técnico académico de disefio
- curricular del subsistema de CGUTyP de . . . A
ELABORO: la familia de Carreras de Tecnologias de REVISO: Direccién Académica
la Informacion.
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FUNDAMENTOS DE REDES

PROCESO ENSENANZA APRENDIZAJE

Métodos y técnicas de ensefianza Medios y materiales didacticos
- Solucién de problemas. Cafnoén.
- Investigacion. Pintarron.
- Equipos colaborativos. Computadora.

Software simulador de redes.
Software analizador de trafico en redes de datos.
Equipo audiovisual o video proyeccion.

ESPACIO FORMATIVO
Aula Laboratorio / Taller Empresa
X X

Comité técnico académico de disefio

 ELABORO: | Curricular del subsistema de CGUTyP de | ppy; 5. Direccion Académica
la familia de Carreras de Tecnologias de

la Informacion.
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FUNDAMENTOS DE REDES

UNIDADES DE APRENDIZAJE

1. g::g::i:aeje VI. Capa de transporte y capa de aplicaciéon

2. Horas Teéricas 4

3. Horas Practicas 11

4. Horas Totales 15

5. Objetivo de la El alumno describira los protocolos, funciones y servicios utilizados
Unidad de en las capas superiores del modelo de referencia OSI para la
Aprendizaje interaccion entre las aplicaciones del usuario final.

Temas Saber Saber hacer Ser
Capas superiores. |ldentificar la funcion de la Inspeccionar las funciones de | Observador.
capa de Aplicacion, las capas superiores Analitico.
Presentacion, Sesién y su identificando el proceso que | Metddico
interrelacion. se lleva a cabo en la Habil para
ejecucion de aplicaciones en | sintetizar e
red dependiendo del servicio |interpretar
proporcionado. informacion.
Observador.
Protocolos y Identificar las caracteristicas | Seleccionar paqueteria de Observador.
servicios de la de los protocolos HTTP, analisis de trafico de red para | Analitico.
capa de aplicaciéon. |[HTTPS, FTP, TFTP, DNS, |identificar los paquetes de los | Metddico
DHCP, SMTP, POP, IMAP y | protocolos HTTP, HTTPS, Habil para
telnet. FTP, TFTP, DNS, DHCP, sintetizar e
SMTP, POP, IMAP y telnet. interpretar
informacion.
Observador.
Protocolos y Identificar el uso de los Seleccionar paqueteria de Observador.
funciones de la protocolos TCP y UDP. analisis de trafico de red para | Analitico.
capa de identificar los paquetes de los | Metddico
transporte. protocolos TCP y UDP. Habil para
sintetizar e
interpretar
informacion.
Observador.
Comité técnico académico de disefio
ELABORO: | curricular del subsistema de CGUTYP de  ppvyo. Direccién Académica
la familia de Carreras de Tecnologias de
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FUNDAMENTOS DE REDES

PROCESO DE EVALUACION

Resultado de aprendizaje

Secuencia de aprendizaje

Instrumentos y tipos de
reactivos

Elabora a partir de un
escenario, un reporte que
incluya:

* El analisis de trafico
obtenido con la
herramienta de captura
de paquetes en la red.

* Interpretacién
especificando cada uno
de los protocolos y
el(os) servicio(s)
asociado(s) en cada
modelo de referencia.

* Especificacion de cada
uno de los servicios
proporcionados y
puertos UDP o TCP
utilizados en una red.

1. Identificar las capas superiores
de los modelos OSly TCP/IP para
contrastarlos en sus protocolos,
funciones y servicios.

2. Identificar la capa de aplicacion
del modelo TCP/IP con las capas
superiores del modelo OSI.

3. ldentificar la capa de transporte
en el modelo OSI, y el modelo
TCP/IP, sus protocolos, funciones y
servicios asi como los puertos
asociados a cada uno de los
servicios, sus ventajas y
desventajas.

4. Comprender el funcionamiento
de los protocolos UDP y TCP, asi
como los servicios soportados.

5.- Relacionar e Interpretar los
datos obtenidos con la herramienta
de captura de paquetes de red.

- Ejercicio practico.
- Lista de cotejo.
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FUNDAMENTOS DE REDES

PROCESO ENSENANZA APRENDIZAJE

Métodos y técnicas de enseianza

Medios y materiales didacticos

- Caso de estudio.
- Investigacion.
- Equipos colaborativos.

Material didactico especializado en redes en
linea.

Equipo audiovisual o video proyeccion.
Computadora.

Pintarrén.

Software simulador de redes.

Software Analizador de Trafico.

ESPACIO FORMATIVO

Aula Laboratorio / Taller Empresa

X
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FUNDAMENTOS DE REDES

CAPACIDADES DERIVADAS DE LAS COMPETENCIAS PROFESIONALES A LAS QUE
CONTRIBUYE LA ASIGNATURA

Capacidad

Criterios de Desempeiio

Establecer requerimientos funcionales y no
funcionales mediante técnicas y metodologias
de analisis de requerimientos para atender la

necesidad planteada.

Entrega un documento de levantamiento de
requerimientos que incluya:

Fecha.

Nombre del Proyecto.
Obijetivo.

Alcance.
Descripcion funcional.
Requerimientos:

- Software.

- Hardware.

Realizar soporte a redes de area local a
través de modelos de interconexion para
alcanzar los objetivos de desempefio del

Entrega un Informe técnico que incluya:

Lista de verificacion de parametros de
configuracion de dispositivos de red.

proyecto. * Scripts de configuraciones de los dispositivos
de red.
* Topologia fisica de red.
* Topologia légica de red (Direccionamiento).
» Estandares y tecnologias.
» Bitacoras de registro de errores, eventos,
incidencias y correcciones.
* Identificacion de los dispositivos y
caracteristicas funcionales.
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FUNDAMENTOS DE REDES

FUENTES BIBLIOGRAFICAS

~ Titulo del . . -
Autor Aino Documento Ciudad Pais Editorial
Pedro Garcia
Teodoro; Jesus 2014 Transmision de
Esteban Diaz ISBN: datos y redes de Espafa | Espafia Pearson
Verdejo; Juan 9788490354629 computadores
Manuel Lopez Soler
2008 Técnicas de
Ernesto Ariganello ISBN: Configuracion de Espafa | Espana RA-MA
978-84-7897-848-9 Routers CISCO
2016 CCNA Rounting y
Wendell Odom ISBN: owiehing 200125 1 ysa | usa | Learson
9780134440958 @] |C|aI_Cert Guide ducation
Library
La interconexién de
2018 redes de
Olga Lucta Alfonso ASIN: ‘elecomunicacioncs | Espania | Espana | Editorial Reus
qu BO7DFRJBRN
Nuevas
Tecnologias)
Juan Ernesto Servicio,
Chavez Pacheco, 2013 . D'Spomb'.“,dad © - - Academia
Salvador Alvarez ISBN-13: Interconexion para | Espafiol | Espaia Espaiola
’ 978-3659079634 el Coémputo en la
Ch. Carreto A.
Nube
David J. Wetherall , 2013 Corg‘;‘;t;;':ﬁ‘é"v?lrksz United Pearson
By (author) Andrew ISBN13: International Edition Harlow Kingdom Education
S. Tanenbaum 9781292024226 Paperback Limited
Juan Manuel L6pez 2014 Transmision de
Soler , Pedro Garci- ISBN13: datos y redes de Espana | Espana Pearson
a Teodoro 9788490354612 computadoras
Ernesto Ariganello ISBN13: certificaciéanCNA Espafa | Espana Editorial y
9788499642727 Publicaciones

Routing y Switching
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